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Last Call para o RGPD
As oportunidades ao alcance do Canal

O novo Regulamento é um incentivo de peso a mudanca na forma como as organizacoes
recolhem, processam e armazenam dados de natureza pessoal. Esta alteracao no relacionamento
com a informacao, a garantia da sua privacidade e a sua protecao tera inevitavelmente de ser
suportada por um conjunto de processos tecnolégicos

vigor do novo Regulamento Geral de Protecdo

de Dados (RGPD). A nova diretiva, que a partir
de 25 de maio é de cumprimento obrigatério, exigira
as empresas novas formas de lidar com a informacéo
pessoal, j& que a salvaguarda da privacidade terd
de estar enraizada nos processos de tratamento de
dados, quer tecnoldgicos quer humanos. A diretiva
uniformiza a protecao dos dados pessoais e substitui
o Regulamento atualmente em vigor, que data de
1995 (Diretiva de Protecdo de Dados) e que esta
desadequado da realidade de hoje.
Assim, apesar de o novo RGPD dizer sobretudo res-
peito aos processos das organizacdes, a verdade é
gue, do ponto de vista tecnolégico, trard mudancas.
Num white paper que data de outubro de 2017,
intitulado “Technology’s role in data protection -
the missing link in GDPR transformation”, a PwC
sublinha que “ao invés de um add-on ou de uma
consideracdo a posteriori no seio das operacoes de
negocio, a protecao dos dados pessoais terd, agora,
de ser projetada de raiz nos sistemas de processa-
mento de dados, o que significa que as entidades
terdo de reexaminar a forma como abordam a utili-
zacdo da tecnologia nas suas organizagoes”.

Falta pouco mais de um més para a entrada em

Nova forma de olhar para
a gestao e tratamento dos
dados

Segundo Daniel Reis, sdcio e coordenador da so-
ciedade de advogados PLMJ TMT, de entre todas
as alteracoes trazidas pelo RGPD, o que é "verda-
deiramente essencial e talvez menos evidente” é a
transicdo de um sistema em que as organizacdes
seguem as orientacdes do Regulador, em Portugal a
Comissao Nacional de Protecao de Dados, para um
sistema de autorregulacdo. “Isto significa cumprir
determinadas obrigacdes que hoje ndao cumprem.
Estamos a falar de saber olhar para os tratamentos
de dados pessoais, perceber qual o impacto desses
tratamentos na privacidade das pessoas e, em
funcado desse impacto, tomar decisdes sobre a orga-
nizagao e sobre a seguranga dos dados”.

Nesta fase, ja tao préxima do cumprimento obriga-

tério, é fundamental estabelecer prioridades, porque
estdo em causa coimas que podem ascender aos
20 milhdes de euros ou a 4% do volume global de
negocios. A primeira medida, indica Daniel Reis, é
“identificar onde esta o risco e tratar das situacbes
onde este é superior”. Importa ainda “olhar para o
tratamento de dados que é realizado pela organi-
zacao, onde é que esses dados estdo, de onde vém,
para onde estao a ser transmitidos, e perceber todos
0s aspetos logisticos, tecnolégicos e organizacionais
relacionados com o tratamento dos mesmos”.

O advogado da PLMJ alerta ainda para a importancia
de “alterar os sistemas de informacao para garantir
gue os dados sdo apagados, bem como criar rotinas
para evitar a duplicacdo de dados”. Porém, qualquer
implementacédo tecnoldgica, diz, “terd de ter como
ponto de partida o conhecimento da situacdo atual
das empresas”.

Ao IT Channel, a ASSOFT — Associacdo Portuguesa
de Software, sublinhou ser fundamental elaborar um
Estudo de Impacto da Privacidade, “que se resume a
compreender o nivel de exposicdo da organizacao,
a sua capacidade de garantir a privacidade e pro-
tecao dos dados que trata e, desta forma, perceber
gue processos deve a organizagao implementar
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ou alterar para garantir a conformidade com o
Regulamento”.

A tecnologia ao servico dos

novos direitos individuais

Na sua esséncia, o RGPD dotarad o cidadao de fer-
ramentas que lhe permitem ter uma palavra a dizer
sobre a manipulacdo dos seus dados. A diretiva con-
templa, deste modo, o direito a ser esquecido, o
acesso facilitado aos préprios dados e a forma como
estes sao tratados, bem como o direito a ser-se infor-
mado se os dados estiverem comprometidos devido
a uma falha de seguranca. Na categoria de dados
pessoais, importa recordar, o RGPD contempla
nomes, moradas, nimeros de telefone, nimeros de
identificacao fiscal, e-mails e até enderecos IP, mas
também dados de natureza médica ou financeiros.
Os titulares passam também a ter o direito de so-
licitar que os seus dados sejam eliminados por de-
terminada empresa/organizacdo sempre que: ja
ndo sejam necessarios para o propoésito para o qual
foram recolhidos; que o periodo de consentimento
tiver expirado; quando o consentimento for revo-
gado. Cada cidaddo passa ainda a ter o direito a
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portabilidade dos dados, o que significa que pode

mais facilmente “reutiliza-los” junto de diferentes

organizacoes.

O white paper da PwC é bastante esclarecedor a

este respeito, dizendo que todos estes direitos ex-

pressos no Regulamento exigem que as organiza-

¢Oes estejam dotadas de tecnologia que permita:

I A categorizacdo dos dados pessoais por tipo e
propdsito de processamento;

I A possibilidade de retificar, apagar ou anonimizar
os dados;

I O mapeamento e rastreio da vida Gtil da infor-
magao;

I A possibilidade de transmitir dados pessoais de
uma tecnologia para outra;

I O congelamento ou supressao dos dados;

I A protecdo adequada dos dados;

Niveis baixos de preparacao
entre as PME

Para a jp.di, o RGPD marca "o inicio de uma nova
era na gestao de dados pessoais na Unido Europeia”,
nas palavras de Helder Miranda, head of marketing.
“Nos ultimos meses tem existido um aumento da
procura por solucdes tecnoldgicas que vao ao en-
contro do cumprimento do RGPD", refere, reflexo
de um aumento da preocupacao, por parte dos
gestores portugueses. “Verificamos com satisfacao
que existem varias empresas portuguesas que en-
caram este momento como uma oportunidade para
realizarem a tdo necessaria transformacao digital”.
O Regulamento impde uma nova forma de estar
perante a informacédo, pelo que o tema promete
ndo mais abandonar a agenda dos decisores. “As or-
ganizagdes ndo precisam estar compliant para o dia
25 de maio, mas dai para a frente”, destaca Helder
Miranda. “Serd certamente gerador de oportuni-
dades comerciais para quem oferece solugbes tec-
nolégicas de seguranca, armazenamento, entre
outras”.

Nos proximos meses a jp.di acredita que assistiremos
a um “contdgio positivo” por parte das empresas
mais avangadas no processo de compliance. A
ASSOFT realca, porém, que “as micro e as pequenas
empresas nao estao de todo preparadas”, por opo-
sicdo as empresas de média e grande dimensao.
Apesar do aumento do nimero de sessdes de escla-
recimento realizadas nos Ultimos tempos, as duvidas
sobre 0 novo Regulamento persistem. Segundo Sénia
Casaca, business unit manager de Security da Arrow
ECS, continua a ser imperativo sensibilizar tanto as or-
ganizacdes como os colaboradores. “Dadas as acdes
que temos vindo a realizar, verificamos que grande
parte das empresas ndo estao preparadas”.
Segundo a SAP, as empresas “ou estao a ultimar a
definicdo do plano de implementacdo do RGPD ou
no inicio da implementacdo do plano que definiram

para a sua organizagao”, indica llda Freitas, pre-sales
business architect. O fornecedor tem observado que
as empresas mais sensibilizadas para o tema tém
realizado trés acoes: a inventariacdo e catalogacao
dos dados pessoais; a definicao de regras de acesso
dos utilizadores as aplicagdes, “a fim de garantirem
a adequada protecdo no acesso e manuseamento
dos dados pessoais”; e a criagdo de mecanismos de
“mascaramento da informacao em ecras”, acres-
centa, “para se assegurar a maxima privacidade re-
lativamente aos dados mais sensiveis”.

Mas existem até empresas, segundo José Fonseca,
data management expert no SAS, que “admitem
gue s6 vao comecar a funcionar de acordo com
a nova regulamentacao ap6s 25 de maio, mesmo
correndo risco de incorrerem em multas avultadas”.
O atraso, defende, explica-se pela “falta de orca-
mento” e pela “inexisténcia de um responsavel pela
protecdo de dados, de um Data Protection Officer".

Parceiros enquanto advisor da

compliance

Nas empresas de menor dimensao, os Parceiros de
Canal podem assumir esta posi¢cao. Uma das estatis-
ticas mais recentes, e reveladoras, foi divulgada pela
Sage no final de fevereiro, fruto de um inquérito que
o fornecedor de software de gestéo realizou junto
dos seus clientes, em Portugal, e que indicava que
67% das PME nunca ouviram falar ou nao estéo
familiarizadas com o novo Regulamento. Mais de
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metade admitiam mesmo nao perceber inteiramente
0 impacto que teria no seu negdcio e 36% nao sa-
biam ou ndo estavam confiantes em ter os recursos
necessarios para se prepararem para a nova Regu-
lamentacao.

Os Parceiros, da area de software de gestdo, mas
nao so, encontram por isso no RGPD uma impor-
tante janela de oportunidade para se aproximarem
ainda mais do negdcio dos seus clientes. “Os Par-
ceiros sdo por exceléncia o advisor das empresas
guando se trata de alteracdes legais, e esta mudanca
é mais uma oportunidade para ajudarem os seus
clientes no que diz respeito ao software, mas mais
do que isso para os alertarem para as mudancas nas
tarefas do dia-a-dia”, afirma Cristina Francisco, pro-
duct marketing da Sage Portugal. O RGPD é também
o pretexto ideal para que os Parceiros “acrescentem
valor nos servigos que prestam e se afirmem como
Parceiro de negdcio 360°".

A este respeito, Ilda Freitas destaca que alguns Par-
ceiros da SAP Portugal tém ja disponivel “o proprio
servico de avaliacao dos processos de negocio e das
aplicacbes existentes, através do qual obtém um
plano de recomendacdes para ajudar as empresas
na sua jornada de conformidade”. A jusante desta
avaliacdo realizada pelos Parceiros, a SAP prevé que
as maiores oportunidades residam na “implemen-
tacao de produtos de portfolios de data base & data
management e de governance risk & compliance”.
Para a Microsoft Portugal, as maiores oportunidades
estao no “desenvolvimento de projetos de avaliacdo



e implementacao de requisitos de conformidade com
0 RGPD, nas suas diferentes dimensdes — processuais,
legais e tecnoldgicas”, indica André Azevedo, diretor
nacional de tecnologia. “Cada Parceiro, em funcdo
do seu ADN e das suas competéncias técnicas, estara
habilitado a encontrar o seu espaco no mercado,
optando por uma abordagem mais focada ou mais
holistica. Dada a preméncia da data, comeca a ser
fulcral ndo nos cingirmos ao diagndstico, mas ser
consequentes na implementagdo de medidas cor-
retivas". A Unica opcdo "inviavel", por parte dos
Parceiros, "é considerar que nao existem oportu-
nidades com este Regulamento”. André Azevedo
sublinha que a tecnologia "pode desempenhar o
papel de acelerador do caminho para a conformi-
dade com o RGPD", e que, “quer por uma questao
de celeridade quer por uma questao de custo, a
opcao cloud deve ser ponderada”, tanto por clientes
como por Parceiros.

Rui Duro, sales manager da Check Point para
Portugal, entende que os Parceiros que souberem
especializar-se “e dar uma resposta concreta as ne-
cessidades de protecao de dados das empresas serao
os primeiros a beneficiar das oportunidades comer-
ciais geradas pelo RGPD", lembrando que o facto de
ser legalmente obrigatério “comunicar atempada-
mente, em 72 horas, as falhas de seguranca” da a
oportunidade de “propor uma visao holistica sobre
a seguranca das infraestruturas”.

Aferir o risco

O RGPD coloca um enfoque particular na gestdo do
risco. Antes de serem tomadas medidas de cariz mais
técnico ou até mesmo organizacional relacionadas
com a protecdo dos dados, é vital avaliar o risco que
o processamento dos dados implica para os direitos
individuais de cada cidadao.

A verdade é que todas as organizacdes, sem execao,
devem, como sublinha Rui Barata Ribeiro, security
software sales da IBM Portugal, concentrar-se em
reduzir a sua superficie de risco. “Destruindo, por
exemplo, documentacao e informacao para la dos
prazos de retencdo obrigatéria — ter informacao de-
satualizada, mas ainda assim relevante do ponto de
vista de dados pessoais € uma componente de risco
gue pode ser mitigada”, indica, chamando a aten¢ao
para a necessidade de “rever todos 0s acessos possi-
veis a informacao existente”, que deriva da aplicagao
do principio de ‘need to know’. Por outro lado, co-
nhecer os fluxos de dados e da informacéo é impe-
rativo e, defende, “a maioria das organizacbes co-
nhece-os pouco”. A implementacdo de tecnologias
de monitorizacao, ao nivel das aplicacdes, bases de
dados, ambiente de rede ou dos utilizadores, serdo
uma forma de mitigar esta realidade. “Tecnologias
de security information and events management,
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database activity monitoring, network anomaly de-
tection ou user behavious analytics poderao fazer
parte das iniciativas lancaveis no curto prazo, mas
gue tém efeitos a médio/longo prazo”, observa.

A necessidade de uma
seguranca end-to-end

Além da implementacao de procedimentos de clas-
sificacdo da informacdo e de “uma boa politica de
analise de dados”, Sénia Casaca, da Arrow ECS,
chama a atencdo para a importancia de as organiza-
coes terem de “prevenir e detetar fugas de dados"
e de "dotar-se de ferramentas de seguranca que
tenham a capacidade de ajudar a notificar as auto-
ridades rapidamente e de forma correta, no caso de
existir algum incumprimento”.

O Regulamento, no ambito da seguranca, combina a
obrigatoriedade de notificacdo de violagoes de dados
em 72 horas — ao Regulador e aos titulares — com
a exigéncia de tecnologia que previna as falhas de
seguranca, que as detete quando estas ocorrem e
gue auxilie na restauracdo dos sistemas apds estas
acontecerem.

Sem surpresas, a area da seguranca sera uma das
maiores beneficidrias do RGPD. Rui Duro, da Check
Point, lembra que este, por aumentar a responsabili-
dade das organizacdes, “representa uma boa oportu-
nidade para que revejam as suas praticas em matéria
de ciberseguranca” e que tal ird “necessariamente
gerar mais negdécio”. Até porque o novo enquadra-
mento legal, defende, “tornara mais simples para os
ClOs e CISOs a missao de justificar futuros investi-
mentos em tecnologia e formacao para a protecdo e
seguranca dos dados, o que podera ajudar a desblo-
guear negocios que, até entdo, estavam em suspenso”.

Assim, existem dois tipos de solucdes relevantes para
a protecao da informacéo. Por um lado, a encrip-
tacao de dados, medida que é o Unico requisito tec-
nolégico explicito no Regulamento, com énfase para
a capacidade de “saber exatamente quem acede
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e como acede a esses dados, se ha consulta dos
mesmos, manipulacdo ou alteracao”, explica Rui
Duro, e também tecnologia para prevencao e miti-
gacao de falhas de seguranca, além da que possibi-
lite “a pronta comunicacdo de incidentes”.

A Sophos, por sua vez, realca que uma estratégia
de protecdo de dados adequada ao novo Regula-
mento tem de incluir “capacidades avancadas de
encriptagdo e seguranca antimalware”, segundo
Ricardo Maté, country manager da Sophos Iberia.
Estas protecdes devem estender-se aos dispositivos,
as informacbdes presentes nos discos e aos endpoints,
como forma de “conter as principais causas de perda
de dados”. O country manager nota que, para deter
ameacas a entrada, ha que "bloguear os ataques
de roubo de informacao antes destes chegarem aos
dispositivos dos utilizadores e cifrar ou negar acesso
automaticamente as caixas de correio eletrénico que
contenham arquivos confidenciais”. Dado que o fator
humano é, quase sempre, o elo mais fraco, Ricardo
Maté sublinha que “é essencial que as empresas
mantenham a informacdo que estd na posse dos
colaboradores segura e protegida, inclusivamente
quando é partilhada por engano”.

Ao alterar a forma como se lida com a informacao,
a nova diretiva “vai alterar as regras de gestao e ar-
mazenamento da informacéo”, indica David Benito,
responsavel de Canal da Commvault, sendo essencial
gue cada empresa “conheca todos os seus dados,
independentemente do local onde residam”, o que
significa “saber que dados nao estruturados estao
disponiveis, como ficheiros ou e-mails, que sdo mais
problematicos, uma vez que ndo sdo indexados, ao
contrario dos bancos de dados”, recorda. Adotar
ferramentas que sejam capazes de “gerir e proteger
as informacoes”, independentemente de onde es-
tejam armazenadas — on-premises, na nuvem, em
ambientes virtualizados, em dispositivos do utilizador
—, diz, "é a Unica maneira de garantir que muitos dos
requisitos impostos pelo Regulamento possam ser
cumpridos”. M




