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Digital workplace
| Caminho sem retorno

A transformacao digital comeca na forma como se trabalha, que esta a sofrer uma auténtica

revolucao

mobilidade empresarial é um tema ines-

gotavel devido a sua heterogeneidade. O

posto de trabalho é cada vez menos um
local e cada vez mais uma nova forma de desem-
penhar tarefas digitalmente, com total flexibilidade
—anywhere, anytime. Mas a mobilidade é também a
transformacdo dos processos internos e dos servicos
com recurso a aplicacdes méveis tendo em vista uma
maior agilidade das operacdes e novas formas de
interagir com o cliente. Em muitos casos, é também
a oportunidade para inovar e marcar a diferenca.
Estes e outros angulos da mobilidade — sobretudo
o da seguranca — ditaram o tom de mais uma Mesa
Redonda dedicada ao tema.

Antes das conclusdes, importa relembrar que, para
as nossas organizagdes, a mobilidade continua a
ser prioritaria: no Predictions, evento que a IDC
Portugal realiza no inicio de cada ano, a consultora
partilhou os resultados de um inquérito ao nosso
tecido empresarial onde avaliou a orientacdo dos
investimentos em IT, com a esmagadora maioria dos
decisores (70%) a apontarem a mobilidade como
critica para a competitividade, colocando-a a frente

do cloud computing (65%).
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"Os nossos clientes estao
a tornar-se digitais e a
desmaterializar os seus

processos”
Anabela Silva, Partner da darea de People

Advisory Services, EY

Como esta a acontecer?

Nas grandes empresas, as novas formas de traba-
lhar sdo procuradas na perspetiva de uma “gestdo
eficiente do espaco”, referiu Anabela Silva, partner
da area de People Advisory Services na EY (Ernst &
Young). “Os nossos clientes estdo a tornar-se digi-
tais e a desmaterializar os seus processos, para que
sejam facilmente acessiveis e cumpram todos os re-
quisitos de seguranca”. A propria consultora sentiu
esta necessidade: dotar os seus colaboradores de
maior flexibilidade com a possibilidade de trabalhar
remotamente.

As PME também procuram este novo paradigma,
mais na otica das operacdes do que na do trabalho
remoto, segundo Isabel Eufrasio, partner & techno-
logy evangelist na HighValue. “Pela diminuicdo dos
custos e pela melhoria das comunicacoes”, referiu.
“Vemos mobilidade em todas as areas — comecou
ha muito nos armazéns, em tudo o que era indus-
tria, ao nivel da gestao fabril. Hoje os empresarios
destas empresas procuram aplicacdes e indicadores
de gestdo, bem como acesso em tempo real a in-
formacao, tudo em plataformas moveis”. A Unica
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reticéncia, acrescentou, “sempre esteve no custo e
ndo no produto ou na ideia”.

Como lembrou Sandra Andrade, workplace solu-
tions manager na Xerox, “a tarefa tornou-se digital
e hoje pode ser realizada em qualquer local”. As
empresas ja entenderam a importancia de o fazer, de
digitalizar tarefas, apesar de umas organizacoes es-
tarem “mais adiantadas” que outras. Esta mudanca
aporta diversos beneficios — menores custos com
espacos, maiores niveis de produtividade, com os es-
tudos a indicarem que quem trabalha em mobilidade
por norma trabalha mais horas e realiza mais tarefas.
As resisténcias aos investimentos em IT nao sao ex-
clusivas das PME. Paulo Magalhdes, country ma-
nager da EasyVista, disse que também existem nas
grandes empresas e classificou-os de “baixissimos
face a criticidade do IT para as organizacdes”. Sobre
a mobilidade, foi categérico: “Nao pode deixar de
estar incluida no pensamento estratégico das or-
ganizacoes, porque esta intrinsecamente ligada a
transformacao digital e ao digital workplace”.

A verdade é que nos ultimos dez anos muitas foram
as alteragdes. Nuno Almeida, B2B sales manager
na Samsung, lembrou que o smartphone tem sido
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0 game changer da forma como hoje trabalhamos.
“Ja tinhamos tido outras mudangas, quando surgiu
o PC, mas o smartphone tem permitido, nos ultimos
dez anos, que se trabalhe em casa ou no escritério
da mesma forma, levando a que vida pessoal e pro-
fissional se cruzem cada vez mais”.

Uma “nova inseguranca”

Plena conetividade, proliferacao de dispositivos moé-
veis, cloud, aplicacoes. Todos estes elementos da
mobilidade aportam riscos. “A mobilidade repre-
senta mais produtividade, mas aporta uma nova
inseguranca”, observou Diogo Pereira, business de-
velopment manager na Ingecom, insistindo que “é
preciso que os investimentos em mobilidade sejam
acompanhados de investimentos em seguranca”.
Com os dispositivos moveis, realcou, “existe uma
superficie de ataque muito superior”, com os ciber-
criminosos a procurarem o roubo de informacao e
credenciais.
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"A tarefa tornou-se digital e
hoje pode ser realizada em

qualquer local"
Sandra Andrade,
Workplace Solutions Manager, Xerox

Deste modo, defendeu, acima da seguranca das
redes deve estar a protecao dos dados. Em concreto,
“uma protecao que consiga viajar com os dados,
que os proteja em qualquer contexto”. Solucdes de
Information Rights Management (IRM), por exemplo,
sdo uma forma de “garantir que os dados estao pro-
tegidos e que s6 acede a esses dados quem tem per-
missdo”. O ultimo nivel de protecdo deve centrar-se
no utilizador, “no sentido de assegurar que ninguém
utiliza as suas credenciais”. Este é um dos desafios da
virtualizacdo do posto de trabalho, uma das grandes
tendéncias associadas a mobilidade: autenticacao
segura.

Jodo Paulo Ferreira, mobility & workplace solutions
pre sales na Softinsa, realcou que o aspeto mais cri-
tico é a "auséncia de uma estratégia de mobilidade”
dentro das organizagdes. “Existem muitos projetos
pontuais, mas ndo se pensa no ambiente de trabalho

"A mobilidade esta
intrinsecamente ligada a
transformacado digital e ao

digital workplace"
Paulo Magalhdes,

Country Manager, EasyVista

dos colaboradores e nas vantagens que advém da
introducdo de politicas transversais de mobilidade”.
As acbes ad-hoc, acrescentou, levam a que se des-
curem aspetos como a seguranga e as aplicacoes de
negocio. “Ainda ha organizacdes em que a mobili-
dade é um acesso ao e-mail com conexdes inseguras,
sem preocupacado em compartimentar os dados nos
dispositivos, em ter politicas de seguranca ou ferra-
mentas de mobile device management (MDM) para
gerir todos os dispositivos ao dispor do colaborador”,
referiu. A reducao de custos anteriormente abor-
dada, disse, resulta também num menor suporte
aos utilizadores méveis. “E fundamental que as em-
presas se rodeiem de Parceiros que os ajudem neste
caminho — na estrutura da politica de mobilidade e
em construir condicoes para que esses utilizadores
possam ser suportados quando precisam”, disse.

BYOD: desafio que pede

solucdes

O “Bring Your Own Device” (BYOD), a utilizacao de
dispositivos pessoais no contexto profissional, pa-
recia ser o paradigma da mobilidade ha cerca de
cinco anos — essencialmente porque as empresas
disponibilizavam aos colaboradores equipamentos
guase sempre inferiores aos que estes detinham a
titulo pessoal. No entanto, esta é uma area onde
nao hé consenso, devido as dificuldades intrinsecas
ao BYOD. “A origem foram os millennials”, destacou
Nuno Almeida (Samsung). “Quando comecaram a
chegar as organizacdes perceberam que os pro-
cessos eram diferentes daqueles a que estavam ha-
bituados”. Foi esta a geracao que impds a mudanca,
trazendo para 0 mundo empresarial um novo estilo
de trabalho — com maior flexibilidade e a distancia -,
a par da necessidade de um outro tipo de aplicacoes
e de formas digitais de colaborar.

Este impulso tem contribuido em grande medida
para que as organizacdes procurem “comunica-
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¢des por voz e de colaboracdo a distancia, numa
plataforma cloud gerida pela empresa”, referiu
Luis Coelho, pre sales & business development na
Alcatel-Lucent Enterprise (ALE), destacando “que
também sdo parte do posto de trabalho movel”.
Pedro Teixeira, Cisco technical account manager na
Comstor, reforcou que “hoje a maioria das empresas
procuram integrar o video na sua estratégia de co-
laboracao”.

"E preciso que os investimentos
em mobilidade sejam
acompanhados de investimentos

em seguranga”
Diogo Pereira,
Business Development Manager, Ingecom

Grande parte das empresas com as quais a Sysdev
Mobile trabalha — que se caraterizam por ter equipas
técnicas moéveis — “ndo pensam em BYOD”, avancou
Arsénio Gil, CEO. O principal motivo prende-se com
o préprio funcionamento das aplicacbes empresa-
riais. “Quando criamos uma aplicacdo, ela tem de
funcionar mediante um conjunto de requisitos, em
varios sistemas operativos (SO) e em diversas versoes
dos SO. E um pesadelo gerir todos os dispositivos se
estes forem diferentes”, indicou. Este é o principal
motivo pelo qual muitas empresas tém optado por
investir em equipamentos e entrega-los a cada um
dos colaboradores. “Outra razao diz respeito a se-
paracao entre dados pessoais e dados empresariais”,
ressalvou.

Existem solucdes no mercado — como o Knox, da
Samsung — que permitem dividir, no mesmo dispo-
sitivo, os dados pessoais e os dados empresariais,
separando-os em dois ambientes diferentes, “sem
comunicacao entre si e sem que a performance do
equipamento seja afetada”, ressalvou Nuno Almeida.
A Samsung nao tem verificado tanto a adocdo do
BYOD no nosso mercado, antes o “Choose Your
Own Device” (CYOD), por questdes relacionadas
com a seguranga. “As empresas consultam-nos e
analisam 0s nossos equipamentos para perceberem
guais os que melhor se adequam as suas necessi-
dades”. No CYOD, a Samsung tem percebido que
o investimento tem vindo a ser partilhado entre a
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empresa e o colaborador. “Até porque existe a ten-
déncia para a adocdo de smartphones de maior
capacidade, em nome de maior seguranca e pro-
dutividade”.

Diogo Pereira (Ingecom) confidenciou que 60% das
empresas que permitem a utilizacdo de ferramentas
pessoais no contexto profissional “ndo tém qual-
quer politica de BYOD implementada”, nem estao
despertas para a necessidade de recorrer a ferra-
mentas essenciais no contexto do trabalho movel,
“nomeadamente as que permitam apagar os dados
remotamente”. Se tivermos em conta que cerca de
40% das perdas de dados empresariais ocorrem em
dispositivos pessoais, segundo o business develop-
ment manager, fica claro que é urgente sensibilizar
as empresas para esta realidade.

"Ainda ha organizagcoes em que
a mobilidade é um acesso ao

e-mail com conexoes inseguras”
Jodo Paulo Ferreira, Mobility & Workplace
Solutions Pre Sales, Softinsa

Maior pressao sobre as redes

Sem toda a evolucao da conetividade, a mobilidade
seria inexistente. “Existem grandes transformacoes
do ponto de vista da forma como se olha para a
rede, porque é transversal”, sublinhou Jodo Passos
de Almeida, sales specialist e consultant da Aruba/
HPE. “Hoje ninguém pode olhar para uma rede
como sendo sé um router ou sé um switch ou s6
um access point (AP). Trata-se de algo completa-
mente integrado”.

Cada vez mais os dispositivos estdo conetados por
wireless e a tendéncia, adiantou, é para que “o nd-
mero de portas aumente”, até porque a largura de
banda no WiFi “ndo traz limitacoes de qualquer
género”. Assim, o desafio ndo esta na infraestrutura,
mas na seguranca. “Temos de ter mecanismos de vi-
sibilidade dos dispositivos. Outro ponto importante é
saber o que acontece quando alguém entra na rede”.
O Regulamento Geral de Protecao de Dados (RGPD)
veio ajudar neste ponto, no controlo de acessos. No

entanto, o uso “abusivo” de acesso a informacao
tem originado muitos dos problemas que encon-
tramos nas organizacgoes, possiveis de prevenir, se-
gundo Jodo Passos de Almeida, com ferramentas de
behavior analytics. Mas, salvaguardou, “todos estes
mecanismos tém de estar automatizados”.

Luis Coelho (ALE) deixou a mesma opinido, confir-
mando que "o wireless tem sido o grande impulsio-
nador das comunicacdes na parte da infraestrutura”
e que também o é em projetos nos quais existe a
componente wired. As empresas procuram quase
sempre solucdes wireless complementadas com o
BYOD e nao dispensam a interacao entre o wireless
e o wired: "O segundo vai continuar a existir”.

Para a ALE, a coeréncia da experiéncia e da acessi-
bilidade sdo desafios que as empresas tém de so-
lucionar, a par da seguranca. A este respeito, Luis
Coelho chamou a atencado para a importancia do
controlo dos equipamentos que entram na rede em-
presarial, com o recurso a ferramentas que verificam
os parametros do dispositivo para decidir se este
pode ou ndo aceder a rede. “Ha inclusive meca-
nismos para entregar conetividade e impedir que se
entre na rede da empresa”, ilustrou. Igualmente rele-
vante é conseguir “adaptar a rede em funcao do pa-
drao de trafego”, uma vez que este é “influenciado”
pelos diferentes tipos de dispositivos e aplicacoes.
Lufs Coelho lembrou que hoje tudo isto é mais sim-
ples, porque “ha mais inteligéncia nos acessos para
detetar o tipo de trafego e os pardmetros”.

A verdade é que, observou Pedro Teixeira (Cisco/
Comstor), “hoje esperamos mais da rede”. As ex-
petativas dos utilizadores e a proliferacao de dis-
positivos ligados assim o ditam. A pressao sobre as
infraestruturas é por isso maior do que nunca e a
gestao da mobilidade absolutamente critica. “Temos
de encontrar ferramentas que garantam a gestao da

"Existe a tendéncia para
a adogdo de smartphones
de maior capacidade, em

nome de maior seguranca e
produtividade"

Nuno Almeida,
B2B Sales Manager, Samsung

"Existem grandes
transformagoes na forma como
se olha para a rede, porque é
transversal”

Jodo Passos de Almeida,
Sales Specialist e Consultant, Aruba/HPE

mobilidade e que esta ndo é um pesadelo para o IT".
O BYOD “tem de ser facil de gerir” e essa tem sido
a preocupacdo da Cisco — desenvolver ferramentas
qgue “rapidamente e de forma automaética tratam
dos acessos”.

Oportunidades da

geolocalizacao

A maturidade do mercado da infraestrutura de rede
¢ de tal forma elevada que a conetividade — so-
bretudo o WiFi — é hoje uma verdadeira commo-
dity. Tal ndo significa, porém, que a infraestrutura
tenha esgotado o seu valor. £ necessario tentar criar
“business outcomes concretos”, destacou Pedro
Teixeira (Cisco/Comstor) porque é isso que os clientes
pedem. “N&o solicitam uma solugcao WiFi, antes o
valor que pode aportar ao negécio, além da tradi-
cional conetividade”. Assim, no momento de comer-
cializar uma solucéo ¢ preciso “clarificar” qual seré o
retorno financeiro de determinado investimento. “Se
falarmos apenas da qualidade do acesso a Internet,
este retorno dificilmente existe”. A componente das
aplicacdes comeca por isso “a confundir-se bastante
com a da infraestrutura”, pelo potencial criativo as-
sociado.

A oportunidade de tirar partido da geolocalizacdo
“tem impulsionado projetos”, segundo Lufs Coelho
(ALE). Na saude e no setor dos transportes e logistica
existe uma procura crescente pelo asset tracking,
geolocalizacao de dispositivos, avancou, com re-
curso a tecnologias wireless — Bluetooth, WiFi, BLE
(Bluetooth Low Energy) —, “aplicado a equipamentos
como cadeiras de rodas, sistemas de andlises, entre
outros”. Tudo isto “estd a colocar uma carga adi-
cional sobre as infraestruturas de rede”, alertou, e
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sobre os access points (APs) anteriormente insta-
lados”.

No setor dos transportes, existe ainda a procura por
GPS indoor — “pela utilizacdo de aplicagcdes que nos
levam de um sitio para outro”, assinalou. Na hote-
laria, onde a conetividade wireless é hoje fortemente
valorizada pelos clientes, a melhoria da experiéncia
com recurso a WiFi comeca a ser um requisito.

As solucdes passam por “interacdo entre o hos-
pede e o hotel, acrescentou Pedro Teixeira (Cisco/
Comstor). “Ha um aproveitamento da infraestrutura
gue envolve a criatividade dos proprios clientes e isso
traz-nos otimismo quanto aos investimentos”.

As oportunidades ao nivel de target marketing sao
inimeras e também estdao a impulsionar os inves-
timentos: “Hoje é possivel ter uma geolocalizacdo
concreta de um utilizador, e de uma forma trans-
parente para este, saber se determinada pessoa es-
teve num local, quanto tempo esteve, quantas vezes
repetiu a visita nesse local”. Do ponto de vista do
marketing, é algo disruptivo, “porque permite gerir
precos, promocoes”.

"O wireless tem sido o
grande impulsionador das
comunicag¢oes na parte da

infraestrutura"

Luts Coelho, Pre Sales & Business Development,
ALE

Joao Passos de Almeida (Aruba/HPE) destacou que o
retalho é outro dos verticais que se destacam ao nivel
da procura por novas solugdes. “O retalho estd em
profunda transformacao. Os grandes grupos estao a
fazer deployments massivos de wireless. Do lado das
operacoes, é preciso levar isto para o cliente final e
para a smart shop”.

A importancia das aplicacdes

As aplicacoes sdo outra variavel critica na equagao
da mobilidade, porque permitem transformar ver-
dadeiramente a forma como se trabalha. Essa tem
sido a preocupacao da Xerox, que tem procurado
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"Temos de encontrar
ferramentas que garantam a
gestdo da mobilidade e que esta
ndo ¢ um pesadelo para o IT"

Pedro Teixeira, Technical Account Manager,

Cisco/Comstor

dotar os seus equipamentos de impressdo de maior
inteligéncia. "A plataforma dos nossos equipamentos
foi reformulada no sentido de que os multifuncionais
(MFP) sejam um ponto de trabalho, como o smar-
tphone e o tablet, interagindo com estes dispositivos
por meio de apps, que estao a substituir as tarefas”,
relembrou Sandra Andrade.

Para que o digital workplace se concretize, Paulo
Magalhaes (EasyVista) salientou que as empresas
tém de ter a capacidade de “disponibilizar servicos
aos utilizadores, de acordo com o seu perfil e a sua
area de trabalho, independentemente do dispo-
sitivo onde estejam a trabalhar”. A EasyVista tem
vindo a optar pelo desenvolvimento de solucoes
web-based "e nao baseadas em SO”. Sem necessi-
dade de instalagao, estas aplicacoes funcionam do
mesmo modo em qualquer dispositivo. “E inviavel

"O caminho, para os
integradores, passard muito
por encontrar plataformas que
permitam agilizar o processo de

desenvolvimento de aplicacoes"”
Arsénio Gil, CEO, Sysdev
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gerir dispositivos diferentes e suporta-los se assim
ndo for. A nossa estratégia tem sido esta e sen-
timos que ha uma viragem neste sentido”. Assim,
reforcou o country manager, “o caminho passa por
disponibilizar ferramentas com a capacidade de se
adaptarem quer ao PC quer ao smartphone, sem
ser necessario desenvolver 10 ou 15 aplicacdes do
mesmo formato”.

Esta necessidade de desenvolvimento esta a ser sen-
tida por parte dos integradores, que tém recorrido
a Sysdev Mobile para conseguir dar resposta as exi-
géncias dos clientes. “Ha escassez de recursos que
saibam desenvolver em diferentes SO. Decidimos por
isso pensar numa plataforma que permitisse a qual-
guer pessoa desenhar uma aplicacdo movel, para
qualquer SO, com a capacidade de interagir direta-
mente com o ERP, por exemplo”, referiu Arsénio Gil.
A facilitar este desenvolvimento estao as plataformas
low code ou no code, através das quais qualquer
pessoa de uma empresa IT pode criar uma aplicacao

"Os empresdrios das PME
querem trazer os processos de

negocio para a mobilidade"
Isabel Eufrasio, Partner & Technology

Evangelist, HighValue

movel para multiplos sistemas operativos, “desde
gue conheca o negdcio do cliente”, apontou o CEO.
“O caminho, para os integradores, passara muito
por encontrar plataformas que permitam agilizar o
processo de desenvolvimento de aplicacbes e por
reconverter pessoas que ndo sao programadores,
envolvendo-os neste processo”. Os integradores pro-
curam a Sysdev para desenvolver apps para compo-
nentes mais operacionais, de ERP e CRM. “Todos 0s
dias aparecem Parceiros a solicitar uma sample para a
criacdo de uma determinada aplicacdo. Porque cada
vez é mais critico para o negdcio esta componente
da mobilidade, sobretudo para empresas que tém
comerciais na rua”. Isabel Eufrasio reforcou que, nas
PME, a mobilidade assume muito mais esta vertente:
“Os empresarios das PME querem trazer os pro-
cessos de negdcio para a mobilidade”. H
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