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PROPOSTA DE LEI N.° 120/XIil (3.7)

ASSEGURA A EXECUGAO, NA ORDEM JURIDICA NACIONAL, DO REGULAMENTO (UE) 2016/679,
RELATIVO A PROTEGAO DAS PESSOAS SINGULARES NO QUE DIZ RESPEITO AO TRATAMENTO DE
DADOS PESSOAIS E A LIVRE CIRCULAGAO DESSES DADOS

Exposigdao de motivos

Em janeiro de 2012, a Comissao Europeia apresentou uma proposta de regulamento sobre a protegédo de
dados pessoais. Apés um longo processo negocial, que se desenrolou com especial intensidade durante os
anos de 2014 e 2015, aquela iniciativa legislativa veio a culminar na aprovagéo do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 20186, relativo a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados.

Este instrumento normativo, conhecido como Regulamento Geral de Protecido de Dados e doravante
designado abreviadamente por RGPD, foi especialmente pensado para a protegdo dos cidaddos face ao
tratamento de dados pessoais em larga escala, por grandes empresas e servigos da sociedade de informacéo.
O paradigma que esteve subjacente ao legislador europeu foi 0 das grandes multinacionais que gerem redes
sociais ou aplicagdes informaticas a escala global, envolvendo a recolha e utilizacdo intensivas de dados
pessoais.

Por esse motivo, algumas das solugdes juridicas que foram plasmadas para esse universo revelam-se por
vezes desproporcionadas ou mesmo desadequadas para a generalidade do tecido empresarial nacional e para
a Administragédo Publica, aos quais o RGPD, todavia, também se aplica.

Assim, do trabalho de avaliagdo de impacto ja realizado, conclui-se que a aplicagdo deste regulamento
resultara em encargos administrativos elevados, que em muitos casos ndo se encontram suficientemente
justificados pelos beneficios obtidos com o novo regime de protegao de dados pessoais relativamente ao regime
atual.

Sao justamente estes encargos que, sempre que possivel, a presente proposta de lei visa mitigar — dentro
da estreita margem conferida pelo RGPD e com respeito pelos direitos, liberdades e garantias previstos na
Constituigdo —, garantindo um adequado equilibrio entre a devida protegao dos titulares de dados pessoais, a
liberdade de iniciativa econdmica e a tarefa estadual de promogao do bem-estar social.

O RGPD revogou a Diretiva n.° 95/46/CE e ¢é aplicavel em todos os Estados-Membros da Unido Europeia a
partir de 25 de maio de 2018. No entanto, esta revogagao n&o significa que tenha sido estabelecida uma rotura
absoluta entre o sistema de protegéo de dados contido nessa diretiva e o sistema adotado pelo RGPD. De facto,
sao muitas as situagdes de continuidade, e ha definigdes fulcrais que nao foram afetadas, como por exemplo as
de dados pessoais, tratamento ou responsavel pelo tratamento.

No que tange a aplicagao material do RGPD, a legislagdo europeia sobre a protecao de dados pessoais
continua sem se aplicar a tratamentos efetuados por pessoas singulares para finalidades pessoais e domésticas.

O RGPD estabelece, contudo, regras mais exigentes quanto ao tratamento de categorias especiais de dados
pessoais — por exemplo, origem racial ou étnica, opinides politicas, convic¢des religiosas ou filosdficas, filiagdo
sindical, dados relativos a saude ou dados relativos a vida sexual ou orientagdo sexual — mantendo como fontes
de legitimidade a lei e o consentimento.

Permanecem, expressamente referidos, os principios da legitimidade, da lealdade, da transparéncia, da
finalidade e da exatiddo. No plano dos direitos dos titulares dos dados, continuam vigentes os direitos de
informacdo, de acesso, de retificacdo, de oposigdo, estabelecendo-se o principio geral da interdicdo das
decisdes individuais automatizadas.

Sobre as transferéncias para paises terceiros ou organizagdes internacionais, continua a valer o critério de
assegurar o nivel de protegado adequado, apesar de se terem introduzido alteragbes sensiveis na matéria.

Relativamente as autoridades de protecdo de dados, o RGPD, apesar de ter procedido a alteragdes
importantes nas competéncias relativas ao controlo prévio, mantém e inclusivamente refor¢ca a independéncia
destas autoridades.

Sao muito amplas as atribuicbes das entidades de controlo, passando pelo controlo da execugao e aplicagao
do RGPD até a aprovacgao de clausulas contratuais tipo ou a aprovagéao de cédigos de conduta. Os seus poderes



26 DE MARCO DE 2018 31

estéo divididos entre poderes de investigacdo, poderes de corre¢do e poderes consultivos, mantendo-se, no
essencial, o regime constante da diretiva.

Também seguindo o anteriormente previsto na diretiva, o RGPD estabelece normas sobre direito
sancionatério, agravando significativamente a moldura maxima das coimas.

Importa destacar, em todo o caso, as principais novidades que o regulamento europeu veio introduzir. Neste
ambito, deve mencionar-se a aplicagdo extraterritorial do RGPD quando esteja em causa a oferta de bens ou
servicos sem necessidade de proceder a um pagamento ou ao controlo do comportamento dos titulares dos
dados nas redes sociais, desde que tenha lugar no espago da Unido Europeia.

No dominio das definicbes, deve realgar-se a definigao de perfis, de pseudonimizacao, de violagao de dados
pessoais e, ainda, os conceitos de estabelecimento principal, representante e empresa.

A definicdo de consentimento passou a exigir um ato positivo inequivoco, afastando a possibilidade de
consentimentos tacitos.

O papel do subcontratante muda substancialmente no RGPD, na medida em que adquire responsabilidade
prépria perante os titulares dos dados.

O RGPD admite que os Estados-Membros definam a idade com que as criangas podem ter acesso, sem
carecer de consentimento dos seus representantes legais, a oferta direta de servicos da sociedade da
informacao, a qual pode variar entre 13 e 16 anos.

No capitulo dos novos direitos, o direito ao apagamento de dados (‘direito a ser esquecido’) e o direito a
portabilidade adquirem especial relevo.

A relacdo entre a tecnologia e o Direito manifesta-se, de modo especial, na protecdo de dados desde a
concegao e por omissdo, nas regras de seguranga dos tratamentos, na notificagdo de violagdes de dados
pessoais as autoridades de controlo, na comunicacgao de violagao de dados pessoais a titulares dos dados e na
avaliagédo de impacto sobre protecéo de dados.

De significativo relevo no RGPD encontra-se a figura do encarregado de protecado de dados, obrigatério na
Administragdo Publica e nas entidades privadas que tratem informagéao sensivel ou em grande escala.

O encarregado de protecdo de dados dispora de um estatuto de independéncia dentro da organizacéo e
deve ser designado de acordo com os seus conhecimentos de protegdo de dados, contribuindo para substituir
o papel de controlo prévio das autoridades de controlo, que é eliminado e substituido por registos das atividades
de tratamento no ambito de cada responsavel pelo tratamento. Para além disso, através da figura da consulta
prévia, o responsavel pelo tratamento deve dirigir-se a autoridade de controlo antes de proceder a um tratamento
de dados pessoais quando se tenha verificado, apds uma avaliagdo de impacto, que se esta perante um elevado
risco.

O RGPD determina a criagao de procedimentos de certificagdo em matéria de prote¢do de dados, bem como
a criagao de selos e marcas.

Outro dos aspetos relevantes do RGPD consiste no sistema do one stop shop ou de balcao unico, de acordo
com o qual a autoridade de controlo do estabelecimento principal ou do estabelecimento Unico do responsavel
pelo tratamento ou do subcontratante é competente para agir como autoridade de controlo principal para o
tratamento transfronteirico.

Ha ainda a destacar a criagdo do Comité Europeu para a Protecdo de Dados, dotado de personalidade
juridica e criado para a aplicagcéo coerente do RGPD.

Apesar de se tratar de um regulamento da Unido Europeia, o RGPD apresenta um conjunto significativo de
normas que requerem ou permitem a intervengao do legislador nacional. Através da presente proposta de lei,
assegura-se a execucdo do RGPD na ordem juridica interna, e adotam-se as solu¢gées mais adequadas para a
protecao dos direitos dos titulares de dados pessoais no contexto da competitividade das empresas portuguesas
no quadro da Unido Europeia.

Relativamente a autoridade de controlo nacional, adaptam-se as competéncias da Comissado Nacional de
Protecédo de Dados (CNPD) as atribuicdes e poderes previstos no RGPD, mantendo-se a respetiva composi¢ao
e regras de funcionamento.

Quanto a nova figura do encarregado de protegdo de dados, esclarecem-se as condi¢gdes exigidas para o
exercicio de tal cargo e densificam-se as respetivas fungdes, instituindo-se um regime juridico especifico para a
Administragao Publica.

No tocante a acreditagéo e certificagao previstas no RGPD, atribui-se ao Instituto Portugués de Acreditagao,
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I. P., a competéncia para proceder a acreditagdo dos organismos de certificagdo, a quem cabe certificar
procedimentos e emitir selos e marcas de protecao de dados, destinados a atestar o cumprimento do RGPD.

Relativamente ao consentimento de menores para aceder a servigos da sociedade de informagao, considera-
se adequada a idade de treze anos, em harmonia com a opgao feita noutros Estados-Membros da Unido
Europeia quanto a redes e plataformas que, em regra, t¢m um carater transnacional. Determina-se ainda, quanto
a menores de idade inferior a treze anos, que o consentimento deve ser prestado pelos respetivos
representantes legais, abrangendo quer os titulares das responsabilidades parentais, quer o tutor.

No que se refere a dados de pessoas falecidas, e tal como previsto no RGPD, introduz-se uma norma que
prevé a protecdo dos dados pessoais sensiveis mencionados no artigo 9.° deste regulamento.

Quanto ao direito de portabilidade dos dados previsto no artigo 20.° do RGPD, esclarece-se que séo
abrangidos apenas os dados fornecidos pelos respetivos titulares e que, nos casos em que a interoperabilidade
dos dados nao seja tecnicamente possivel, o titular dos dados tem o direito de exigir que os mesmos Ihe sejam
entregues num formato digital aberto.

Tendo em conta que a CNPD deixa de exercer fungdes de controlo prévio, considera-se que, no tocante a
videovigilancia, devem ficar plasmados na lei os principios fundamentais do exercicio desta atividade, tendo em
conta a natureza e a sensibilidade dos dados recolhidos.

Em situagbes especificas de tratamentos de dados pessoais, relativamente as quais o RGPD admitiu que o
legislador nacional pudesse estabelecer normas de ponderagdo quando estejam em causa valores como a
liberdade de expressao e de informagédo, a investigagdo para fins de arquivo de interesse publico, para fins
estatisticos ou de investigagao cientifica ou histoérica, bem como tratamentos de dados em ambiente laboral,
considera-se adequado consagrar normas especificas.

Relativamente ao quadro contraordenacional, dividem-se as contraordenagbes em graves € muito graves,
de acordo com o estabelecido no artigo 83.° do RGPD, fixando-se limites minimos e maximos para as coimas
correspondentes as mesmas, e aplicando-se subsidiariamente o regime geral das contraordenac¢des. Quanto
aos crimes, mantém-se, no essencial, os tipos € molduras penais previstos na Lei n.° 67/98, de 26 de outubro.

Em termos de disposicdes transitorias, sublinhe-se que os pedidos de registo e de autorizagdo pendentes na
CNPD caducam a 25 de maio de 2018, data em que o RGPD se torna eficaz.

Mais se realga que os responsaveis pelos tratamentos de dados realizados com base em autorizagbes
emitidas nos termos da Lei n.° 67/98, de 26 de outubro, bem como os subcontratantes, estdo vinculados a
cumprir as obrigac¢des impostas pelo RGPD, com exce¢éo da avaliagdo de impacto sobre a protecdo de dados
a que se refere o seu artigo 35.°.

Em particular, destaque-se que, nos casos em que o tratamento dos dados pessoais em curso a data da
entrada em vigor da presente lei se tiver baseado no consentimento do respetivo titular, sera necessario obter
novo consentimento se o anterior nao tiver sido prestado em conformidade com o RGPD.

Foi realizada consulta publica, através de um conjunto de perguntas representativas de algumas das
principais opg¢des legislativas a tomar, tendo sido concluido das respostas obtidas que os participantes nessa
consulta propugnam uma interven¢cdo minimalista, para além do que se encontra previsto no RGPD.

Por ultimo, refira-se que é revogada a Lei n.° 67/98, de 26 de outubro, pelo que o regime juridico fundamental
aplicavel em matéria de protegcao de dados pessoais passa a ser, a partir de 25 de maio de 2018, o RGPD e a
presente lei.

Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constituicdo, o Governo apresenta a Assembleia da
Republica a seguinte proposta de lei, com pedido de prioridade e urgéncia:

CAPITULO |
Disposigoes gerais

Artigo 1.°
Objeto

A presente lei assegura a execugdo, na ordem juridica interna, do Regulamento (UE) 2016/679, do
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Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, doravante designado
abreviadamente por RGPD.

Artigo 2.°
Ambito de aplicagdo

1- A presente lei aplica-se aos tratamentos de dados pessoais realizados no territdério nacional,
independentemente da natureza publica ou privada do responsavel pelo tratamento ou do subcontratante,
mesmo que o tratamento de dados pessoais seja efetuado em cumprimento de obrigagdes legais ou no ambito
da prossecucgéo de missdes de interesse publico, aplicando-se todas as exclusdes previstas no artigo 2.° do
RGPD.

2 - A presente lei aplica-se ainda aos tratamentos de dados pessoais realizados fora do territério nacional
quando:

a) Sejam efetuados no ambito da atividade de um estabelecimento situado no territério nacional; ou

b) Afetem titulares de dados que residam no territério nacional, quando as atividades de tratamento se
encontrem subordinadas ao disposto no n.° 2 do artigo 3.° do RGPD; ou

c) Afetem titulares de dados que, sendo portugueses, residam no estrangeiro e cujos dados estejam inscritos
nos postos consulares.

3- A presente lei ndo se aplica aos ficheiros de dados pessoais constituidos e mantidos sob a
responsabilidade do Sistema de Informagdes da Republica Portuguesa, que se rege por disposi¢cdes especificas,
nos termos da lei.

CAPITULO Il
Comissao Nacional de Proteg¢ao de Dados

Artigo 3.°
Autoridade de controlo nacional

A Comissao Nacional de Protecdo de Dados (CNPD) é a autoridade de controlo nacional para efeitos do
RGPD e da presente lei.

Artigo 4.°
Natureza e independéncia

1- A CNPD é uma entidade administrativa independente, com personalidade juridica de direito publico e
poderes de autoridade, dotada de autonomia administrativa e financeira, que funciona junto da Assembleia da
Republica.

2 - ACNPD controla e fiscaliza o cumprimento do RGPD e da presente lei, bem como das demais disposi¢des
legais e regulamentares em matéria de protecdo de dados pessoais, a fim de defender os direitos, liberdades e
garantias das pessoas singulares no ambito dos tratamentos de dados pessoais.

3 - A CNPD age com independéncia na prossecugao das suas atribuicdes e no exercicio dos poderes que
Ihe sao atribuidos pela presente lei.

4 - Os membros da CNPD nao estao sujeitos a influéncias externas, diretas ou indiretas, no desempenho das
suas fungdes e no exercicio dos seus poderes, e nao solicitam nem recebem instrugdes de terceiros.

5- Os membros da CNPD abstém-se de qualquer ato incompativel com as suas fungdes e ficam sujeitos ao
regime de incompatibilidades estabelecido para os titulares de altos cargos publicos, ndo podendo, durante o
seu mandato, desempenhar outra atividade, remunerada ou ndo, com excegao da atividade de docéncia no
ensino superior e de investigagao.
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Artigo 5.°
Composicao e funcionamento

A composi¢do, o modo de designagéo e o estatuto remuneratério dos membros da CNPD, bem como a
respetiva orgénica e quadro de pessoal, sdo aprovados por lei da Assembleia da Republica.

Artigo 6.°
Atribuicbes e competéncias

1 - Para além do disposto no artigo 57.° do RGPD, a CNPD prossegue as seguintes atribuicdes:

a) Pronunciar-se, a titulo ndo vinculativo, sobre as medidas legislativas e regulamentares relativas a protegao
de dados pessoais, bem como sobre instrumentos juridicos em preparagao, em instituicdes europeias ou
internacionais, relativos @ mesma matéria;

b) Fiscalizar o cumprimento das disposigdes do RGPD e das demais disposigdes legais e regulamentares
relativas a protecao de dados pessoais e dos direitos, liberdades e garantias dos titulares dos dados, e corrigir
€ sancionar o seu incumprimento;

c) Disponibilizar uma lista de tratamentos sujeitos a avaliagdo do impacto sobre a prote¢cdo de dados, nos
termos do n.° 4 do artigo 35.° do RGPD, definindo igualmente critérios que permitam densificar a nogao de
elevado risco prevista nesse artigo;

d) Elaborar e apresentar ao Comité Europeu para a Protegdo de Dados, previsto no RGPD, os projetos de
critérios para a acreditagdo dos organismos de monitorizagdo de codigos de conduta e dos organismos de
certificacdo, nos termos dos artigos 41.° e 43.° do RGPD, e assegurar a posterior publicagido dos critérios, caso
sejam aprovados;

e) Acreditar organismos para monitorizar codigos de conduta, nos termos do RGPD, bem como revogar a
acreditacdo sempre que os requisitos deixem de ser cumpridos ou as medidas adotadas violem as normas de
protegao de dados;

f) Cooperar com o Instituto Portugués de Acreditagao, I.P. (IPAC, I.P.), relativamente a aplicagado do disposto
no artigo 14.° da presente lei, bem como na definicdo de requisitos adicionais de acreditagdo, tendo em vista a
salvaguarda da coeréncia de aplicagdo do RGPD;

g) Promover ac¢des de formacéo adequadas e regulares destinadas aos encarregados de protecéo de dados.

2 - A CNPD exerce as competéncias previstas no artigo 58.° do RGPD.

Artigo 7.°
Avaliagoes prévias de impacto

1- Nos termos do n.° 5 do artigo 35.° do RGPD, a CNPD difunde uma lista de tipos de tratamentos de dados
cuja avaliagdo prévia de impacto n&o é obrigatéria.

2 - O disposto no niumero anterior ndo impede os responsaveis pelo tratamento de efetuar uma avaliagéo
prévia de impacto por iniciativa propria.

3 - As listas referidas nos n.°s 4 e 5 do artigo 35.° do RGPD sé&o publicitadas no sitio da CNPD na Internet.

Artigo 8.°
Dever de colaboracgao

1- As entidades publicas e privadas devem prestar a sua colaboragdao a CNPD, facultando-lhe todas as
informacgdes que por esta, no exercicio das suas atribuicdes e competéncias, lhes sejam solicitadas.

2 - O dever de colaboragao é assegurado, designadamente, quando a CNPD tiver necessidade, para o cabal
exercicio das suas fungdes, de examinar o sistema informatico e os ficheiros de dados pessoais, bem como toda
a documentacéo relativa ao tratamento e transmisséo de dados pessoais.

3- Os membros da CNPD, bem como técnicos por esta mandatados, estdo obrigados ao dever de sigilo,
nomeadamente quanto ao segredo comercial a que tenham acesso no exercicio das suas fungdes.
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4 - O dever de colaboracéo previsto nos niumeros anteriores, bem como os poderes de fiscalizacdo da CNPD,
nao prejudicam o dever de segredo a que o responsavel pelo tratamento esteja obrigado nos termos da lei ou
de normas internacionais.

CAPITULO IlI
Encarregado de protecdo de dados

Artigo 9.°
Disposigao geral

O encarregado de protecdo de dados € designado com base nas suas qualidades profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito e das praticas de protecéo de dados,
bem como na sua capacidade para desempenhar as fung¢des referidas no artigo 11.° da presente lei, ndo
carecendo de certificagio profissional para o efeito.

Artigo 10.°
Dever de sigilo

De acordo com o disposto no n.° 5 do artigo 38.° do RGPD, o encarregado de protecdo de dados esta
obrigado ao dever de sigilo durante o exercicio de fungdes, mantendo-se tal dever apés o termo das mesmas.

Artigo 11.°
Fungdes do encarregado de prote¢cao de dados

Para além do disposto nos artigos 37.° a 39.° do RGPD, s&o fun¢bes do encarregado de protecdo de dados:

a) Assegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas;

b) Sensibilizar os utilizadores para importancia da detecao atempada de incidentes de seguranca e para a
necessidade de informar imediatamente o responsavel pela seguranga, sempre que for detetado cddigo
malicioso;

c) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislagao
nacional em matéria de protecéo de dados.

Artigo 12.°
Encarregados de protecdo de dados em entidades publicas

1-  Nos termos da alinea a) do n.° 1 do artigo 37.° do RGPD, é obrigatéria a designagéo de encarregados
de protecéo de dados nas entidades publicas, de acordo com o disposto nos nimeros seguintes.
2 -  Para efeitos do numero anterior, entende-se por entidades publicas:

a) O Estado;

b) As regibes auténomas;

¢) As autarquias locais;

d) As entidades administrativas independentes e o Banco de Portugal;
e) Os institutos publicos;

f) As instituicdes de ensino superior publicas de natureza fundacional;
g) As empresas publicas sob forma juridico-publica;

h) As associagoes publicas.

3 - Independentemente de quem seja responsavel pelo tratamento, existe pelo menos um encarregado
de protecao de dados:
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a) Por cada area governativa, no caso do Estado, sendo designado pelo respetivo ministro, com faculdade
de delegagéo;

b) Por cada secretaria regional, no caso das regides autébnomas, sendo designado pelo respetivo secretario
regional, com faculdade de delegagéo.

¢) Por cada municipio, sendo designado pela camara municipal, com faculdade de delegagéo;

d) Nas freguesias em que tal se justifique, em fungéo do volume de dados tratados, sendo designado pela
junta de freguesia, com faculdade de delegagéo;

e) Por cada pessoa coletiva publica, no caso das entidades mencionadas nas alineas d) a h) do n.° 2, sendo
designado pelo respetivo 6rgdo executivo, de administragdo ou gestao, com faculdade de delegacgao.

4 -  Nos termos do n.° 3 do artigo 37.° do RGPD, pode ser designado o0 mesmo encarregado de protegao
de dados para varias areas governativas, secretarias regionais, autarquias locais ou outras pessoas coletivas
publicas.

5- O disposto no n.° 1 aplica-se aos 6rgdos de soberania exclusivamente no que respeita as suas
atividades materialmente administrativas.

Artigo 13.°
Encarregados de protecdo de dados em entidades privadas

O responsavel pelo tratamento e o subcontratante designam um encarregado de protecdo de dados sempre
que a atividade privada desenvolvida, a titulo principal, implique:

a) Operacdes de tratamento que, devido a sua natureza, ambito e/ou finalidade, exijam um controlo regular
e sistematico dos titulares dos dados em grande escala; ou

b) Operagdes de tratamento em grande escala das categoriais especiais de dados nos termos do artigo 9.°
do RGPD, ou de dados pessoais relacionados com condenagdes penais e contraordenacionais nos termos do
artigo 10.° do RGPD.

CAPITULO IV
Acreditacgao, certificagao e cédigos de conduta

Artigo 14.°
Acreditacgao e certificagao

1- Nos termos da alinea b) do n.° 1 do artigo 43.° do RGPD, a autoridade competente para a acreditagao
dos organismos de certificagdo em matéria de prote¢ao de dados é o IPAC, I.P.

2 - O ato de acreditagdo emitido pelo IPAC, I.P., deve tomar em consideragao os requisitos previstos no
RGPD, bem como os requisitos adicionais estabelecidos pela CNPD, quando existam.

3 - A certificacdo, bem como a emisséo de selos e marcas de prote¢ao de dados, é efetuada por organismos
de certificagao acreditados nos termos do n.° 1, destinando-se a atestar que os procedimentos implementados
cumprem o disposto no RGPD e na presente lei.

Artigo 15.°
Coédigos de conduta
1-  Compete a CNPD fomentar a elaboragao de cédigos de conduta que regulem atividades determinadas,
os quais devem tomar em atengao as necessidades especificas das micro, pequenas e médias empresas.
2 - O tratamento de dados pessoais pela administragao direta e indireta do Estado é objeto de cédigos de

conduta préprios.
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CAPITULO V
Disposig¢oes especiais

Artigo 16.°
Consentimento de menores

1- Nos termos do artigo 8.° do RGPD, os dados pessoais de criangas s6 podem ser objeto de tratamento
com base no consentimento previsto na alinea a) do n.° 1 do artigo 6.° do RGPD e relativo a oferta direta de
servigos da sociedade de informagao quando as mesmas ja tenham completado treze anos de idade.

2 - Caso a crianga tenha idade inferior a treze anos, o tratamento sé é licito se o consentimento for dado
pelos representantes legais desta, preferencialmente com recurso a meios de autenticagdo segura, como o
Cartao de Cidadao ou a Chave Mavel Digital.

Artigo 17.°
Protegao de dados pessoais de pessoas falecidas

1- Os dados pessoais de pessoas falecidas s&o protegidos nos termos do RGPD e da presente lei quando
se integrem nas categorias especiais de dados pessoais a que se refere 0 n.° 1 do artigo 9.° do RGPD,
ressalvados os casos previstos no n.° 2 do mesmo artigo.

2 - Os direitos previstos no RGPD relativos a dados pessoais de pessoas falecidas, abrangidos pelo numero
anterior, nomeadamente os direitos de acesso, retificagdo e apagamento, sdo exercidos por quem a pessoa
falecida haja designado para o efeito ou, na sua falta, pelos respetivos herdeiros.

Artigo 18.°
Portabilidade e interoperabilidade dos dados

1 - Odireito de portabilidade dos dados previsto no artigo 20.° do RGPD abrange apenas os dados fornecidos
pelos respetivos titulares.

2 - A portabilidade dos dados deve, sempre que possivel, ter lugar em formato aberto.

3 - No dmbito da Administracdo Publica, sempre que a interoperabilidade dos dados ndo seja tecnicamente
possivel, o titular dos dados tem o direito de exigir que os mesmos |lhe sejam entregues num formato digital
aberto, de acordo com o Regulamento Nacional de Interoperabilidade Digital em vigor.

Artigo 19.°
Videovigilancia

1- Sem prejuizo das disposicbes legais especificas que imponham a sua utilizagdo, nomeadamente por
razbes de seguranga publica, os sistemas de videovigilancia cuja finalidade seja a protegao de pessoas e bens
asseguram os requisitos previstos no artigo 31.° da Lei n.° 34/2013, de 16 de maio, com os limites definidos no
numero seguinte.

2 - As camaras, ou outros meios de captacdo de som e imagem, ndo podem incidir sobre:

a) Vias publicas ou propriedades limitrofes, exceto no que seja estritamente necesséario para cobrir os
acessos ao imovel;

b) A zona de digitagdo de cédigos de caixas multibanco ou outros terminais de pagamento ATM;

c) O interior de areas reservadas a clientes ou utentes onde deva ser respeitada a privacidade,
designadamente instalagbes sanitarias, zonas de espera e provadores de vestuario;

d) O interior de areas reservadas aos trabalhadores, designadamente vestiarios e instalagbes sanitarias.
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Artigo 20.°
Dever de segredo

Os direitos de informacédo e de acesso a dados pessoais previstos nos artigos 13.° a 15.° do RGPD nao
podem ser exercidos quando a lei imponha ao responsavel pelo tratamento ou ao subcontratante um dever de
segredo que seja oponivel ao proprio titular dos dados.

Artigo 21.°
Prazo de conservagao de dados pessoais

1- O prazo de conservagao de dados pessoais € o que estiver fixado por norma legal ou regulamentar ou,
na falta desta, o que se revele necessario para a prossecucao da finalidade.

2 - Quando, pela natureza e finalidade do tratamento, designadamente para fins de arquivo de interesse
publico, fins de investigacdo cientifica ou histérica ou fins estatisticos, ndo seja possivel determinar
antecipadamente o momento em que o mesmo deixa de ser necessario, € licita a conservagcao dos dados
pessoais.

3 - Quando os dados pessoais sejam necessarios para o responsavel pelo tratamento, ou o subcontratante,
comprovar o cumprimento de obrigagdes, os mesmos podem ser conservados enquanto nao decorrer o prazo
de prescri¢cao dos direitos correspetivos.

4 - Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais, o
responsavel pelo tratamento deve proceder a sua destruigdo ou anonimizagao.

5- Nos casos em que existe um prazo de conservagédo de dados imposto por lei, s6 pode ser exercido o
direito ao apagamento previsto no artigo 17.° do RGPD findo esse prazo.

Artigo 22.°
Transferéncias de dados

As transferéncias de dados para paises terceiros a Unido Europeia ou organizag¢des internacionais, efetuadas
no cumprimento de obrigagdes legais, por entidades publicas no exercicio de poderes de autoridade, sédo
consideradas de interesse publico para efeitos do disposto no n.° 4 do artigo 49.° do RGPD.

Artigo 23.°
Tratamento de dados pessoais por entidades publicas para finalidades diferentes

1- E permitido o tratamento de dados pessoais por entidades publicas para finalidades diferentes das
determinadas pela recolha, desde que esteja em causa a prossecug¢do do interesse publico, nos termos da
alinea e) do n.° 1, do n.° 4 do artigo 6.° e da alinea g) do n.° 2 do artigo 9.° do RGPD.

2 - A transmissao de dados pessoais entre entidades publicas para finalidades diferentes das determinadas
pela recolha deve ser objeto de protocolo, que estabeleca as responsabilidades de cada entidade interveniente,
quer no ato de transmissao, quer em outros tratamentos a efetuar.

CAPITULO VI
Situagoes especificas de tratamento de dados pessoais

Artigo 24.°
Liberdade de expressao e informagao

1 - Aprotegdo de dados pessoais, nos termos do RGPD, n&o prejudica o exercicio da liberdade de expressao,
informagdo e imprensa, incluindo o tratamento de dados para fins jornalisticos e para fins de expresséo
académica, artistica ou literaria.
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2 - A obrigacao de informacéo, prevista nos artigos 13.° e 14.°, o direito ao apagamento, previsto no artigo
17.°, o direito de portabilidade, previsto no artigo 20.°, e o direito de oposicdo, previsto no artigo 21.°, todos do
RGPD, sao exercidos num quadro de ponderagdao com o exercicio da liberdade de informagao, de imprensa, e
de expressao académica, artistica ou literaria.

3 - Quando esteja em causa o tratamento de dados pessoais para fins jornalisticos, o direito de acesso,
previsto no artigo 15.° do RGPD, é exercido através da CNPD, procedendo-se a uma ponderagéo prévia com
outros direitos fundamentais aplicaveis, nomeadamente a liberdade de informacao.

4 - O exercicio da liberdade de informacéo, especialmente quando revele dados pessoais previstos no n.° 1
do artigo 9.° do RGPD, deve respeitar o principio da dignidade da pessoa humana previsto na Constituicdo da
Republica Portuguesa e os direitos de personalidade consagrados na legislagao nacional.

5- O tratamento para fins jornalisticos deve respeitar a legislagdo nacional sobre acesso e exercicio da
profissao.

6 - O exercicio da liberdade de expressao nao legitima a divulgacdo de dados pessoais como moradas e
contactos, a excegao daqueles que sejam de conhecimento generalizado.

Artigo 25.°
Publicagcdo em jornal oficial

1 - A publicagédo de dados pessoais em jornais oficiais deve obedecer ao artigo 5.° do RGPD, nomeadamente
aos principios da finalidade e da minimizagao.

2 - Sempre que o dado pessoal nome seja suficiente para garantir a identificagdo do titular e a eficacia do
tratamento, ndo devem ser publicados outros dados pessoais.

3 - Os dados pessoais publicados em jornal oficial ndo podem, em circunstancia alguma, ser alterados,
rasurados ou ocultados.

4 - O direito a0 apagamento quanto a dados pessoais publicados em jornal oficial concretiza-se, nas
condicdes previstas no artigo 17.° do RGPD, através da desindexacao desses dados pessoais em motores de
busca.

5- Em caso de publicacdo de dados pessoais em jornais oficiais, considera-se responsavel pelo tratamento
a entidade que manda proceder a publicagdo, ou, no caso dos gabinetes dos membros do Governo, as
respetivas secretarias-gerais.

Artigo 26.°
Acesso a documentos administrativos

O acesso a documentos administrativos que contenham dados pessoais rege-se pelo disposto na Lei n.°
26/2016, de 22 de agosto.

Artigo 27.°
Publicacido de dados no ambito da contratagdo publica

No ambito da contratagdo publica, e caso seja necesséria a publicagcdo de dados pessoais, hdo devem ser
publicados outros dados pessoais para além do nome, sempre que este seja suficiente para garantir a
identificacdo do contraente publico e do cocontratante.

Artigo 28.°
Relagdes laborais

1 - O empregador pode tratar os dados pessoais dos seus trabalhadores nos termos definidos no Cédigo do
Trabalho e respetiva legislagdo complementar ou noutros regimes setoriais, com as especificidades
estabelecidas no presente artigo.
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2- O numero anterior abrange igualmente o tratamento efetuado por subcontratante ou contabilista
certificado em nome do empregador, para fins de gestao das relages laborais, desde que realizado ao abrigo
de um contrato de prestagéo de servicos e sujeito a iguais garantias de sigilo.

3 - Salvo norma legal em contrario, o consentimento do trabalhador ndo constitui requisito de legitimidade do
tratamento dos seus dados pessoais:

a) Se do tratamento resultar uma vantagem juridica ou econémica para o trabalhador; ou
b) Se esse tratamento estiver abrangido pelo disposto na alinea b) do n.° 1 do artigo 6.° do RGPD.

4 - As imagens gravadas e outros dados pessoais registados através da utilizagdo de sistemas de video ou
outros meios tecnolégicos de vigilancia a distancia, nos termos previstos no artigo 20.° do Cédigo do Trabalho,
s6 podem ser utilizadas no ambito do processo penal.

5- Nos casos previstos no numero anterior, as imagens gravadas e outros dados pessoais podem também
ser utilizados para efeitos de apuramento de responsabilidade disciplinar, na medida em que o sejam no ambito
do processo penal.

6 - O tratamento de dados biométricos dos trabalhadores sé é considerado legitimo para controlo de
assiduidade e para controlo de acessos as instalagdes do empregador.

7 - A transferéncia de dados pessoais de trabalhadores entre empresas que se encontrem em relagao de
dominio ou de grupo, ou mantenham estruturas organizativas comuns, s6 é licita nos casos de cedéncia
ocasional de trabalhador e na medida que seja proporcional, necessaria e adequada aos objetivos a atingir.

8 - Os dados pessoais de trabalhadores podem ainda ser transferidos, nos termos do nimero anterior, nas
situacdes de cedéncia de trabalhador por parte de empresa de trabalho temporario e de destacamento para
outro Estado.

Artigo 29.°
Tratamento de categorias especiais de dados pessoais

1-  Nos casos previstos nas alineas h) e i) do n.° 2 do artigo 9.° do RGPD, o tratamento dos dados previstos
no n.° 1 do mesmo artigo deve ser efetuado por um profissional obrigado a sigilo, ou por outra pessoa sujeita a
dever de confidencialidade, devendo ser garantidas medidas adequadas de seguranga da informagao.

2-  Os titulares de érgaos, trabalhadores e prestadores de servigos do responsavel pelo tratamento, o
encarregado de protecdo de dados, os estudantes e investigadores na area da saude e todos os profissionais
de saude que tenham acesso a dados relativos a saude estédo sujeitos a um dever de sigilo.

3- O dever de sigilo referido no numero anterior € também aplicavel a todos os titulares de érgaos e
trabalhadores que, no contexto do acompanhamento, financiamento ou fiscalizagdo da atividade de prestagao
de cuidados de saude, tenham acesso a dados relativos a saude.

Artigo 30.°
Bases de dados ou registos centralizados de satde

1 - Osdados relativos a salide podem ser organizados em bases de dados ou registos centralizados assentes
em plataformas Unicas, quando tratados para efeitos das finalidades legalmente previstas no RGPD e na
legislagdo nacional.

2 - As bases de dados de saude ou registos centralizados assentes nas plataformas Unicas referidas no
numero anterior devem preencher os requisitos de seguranga e de inviolabilidade previstos no RGPD.

Artigo 31.°
Tratamentos para fins de arquivo de interesse publico, fins de investigagao cientifica ou histérica ou
fins estatisticos

1- O tratamento para fins de arquivo de interesse publico, fins de investigagao cientifica ou histérica ou fins
estatisticos deve respeitar o principio da minimizagao dos dados € incluir a anonimizagao ou a pseudonimizagao
dos mesmos sempre que os fins visados possam ser atingidos por uma destas vias.
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2 - Quando os dados pessoais sejam tratados para fins de arquivo de interesse publico, fins de investigagao
cientifica ou histérica ou fins estatisticos, ficam prejudicados os direitos de acesso, retificagao, limitagdo do
tratamento e de oposigcao previstos nos artigos 15.°, 16.°, 18.° e 21.° do RGPD, na medida do necessario, se
esses direitos forem suscetiveis de tornar impossivel ou prejudicar gravemente a realizagéo desses fins.

3 - Ao tratamento de dados pessoais para fins de arquivo de interesse publico é aplicavel o Decreto-Lei n.°
16/93, de 23 de janeiro, na sua redagéo atual.

4 - O consentimento relativo ao tratamento de dados para fins de investigagédo cientifica pode abranger
diversas areas de investigagao ou ser dado unicamente para determinados dominios ou projetos de investigagao
especificos, devendo em qualquer caso ser respeitados os padrbes éticos reconhecidos pela comunidade
cientifica.

CAPITULO VI
Tutela administrativa e jurisdicional

SECCAO |
Disposi¢coes gerais

Artigo 32.°
Tutela administrativa

Sem prejuizo do direito de apresentagao de queixa a CNPD, qualquer pessoa pode recorrer a meios de tutela
administrativa, designadamente de cariz petitério ou impugnatério, para garantir o cumprimento das disposi¢oes
legais em matéria de protegdo de dados pessoais, nos termos previstos no Cdédigo do Procedimento
Administrativo.

Artigo 33.°
Responsabilidade civil

1 - Qualquer pessoa que tenha sofrido um dano devido ao tratamento ilicito de dados ou a qualquer outro ato
que viole disposigdes do RGPD ou da lei nacional em matéria de protegdo de dados pessoais, tem o direito de
obter do responsavel ou subcontratante a reparacao pelo dano sofrido.

2 - O responsavel pelo tratamento e o subcontratante ndo incorrem em responsabilidade civil se provarem
que o facto que causou o dano lhes n&o é imputavel.

3- A responsabilidade do Estado e demais pessoas coletivas publicas é aplicavel o regime previsto na Lei
n.° 67/2007, de 31 de dezembro, na sua redagéo atual.

Artigo 34.°
Tutela jurisdicional

1 - Qualquer pessoa, de acordo com as regras gerais de legitimidade processual, pode propor a¢des contra
as decisbes, nomeadamente de natureza contraordenacional, e omissdées da CNPD, bem como agbes de
responsabilidade civil pelos danos que tais atos ou omissdes possam ter causado.

2 - As agdes propostas contra a CNPD sao da competéncia dos tribunais administrativos.

3 - Otitular dos dados pode propor agdes contra o responsavel pelo tratamento ou o subcontratante, incluindo
agdes de responsabilidade civil.

4 - As acles intentadas contra o responsavel pelo tratamento ou um subcontratante sao propostas nos
tribunais nacionais se o responsavel ou subcontratante tiver estabelecimento em territério nacional ou se o titular
dos dados aqui residir habitualmente.
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Artigo 35.°
Representagio dos titulares dos dados

Sem prejuizo da observancia das regras relativas ao patrocinio judiciario, o titular dos dados tem o direito de
mandatar um organismo, uma organiza¢ao ou uma associa¢ao sem fins lucrativos constituida em conformidade
com o direito nacional, cujos fins estatutarios sejam de interesse publico e cuja atividade abranja a defesa dos
direitos, liberdades e garantias do titular dos dados quanto a prote¢cdo de dados pessoais para, em seu nome,
exercer os direitos previstos nos artigos 77.°, 78.°, 79.° e 82.° do RGPD.

Artigo 36.°
Legitimidade da CNPD

A CNPD tem legitimidade para intervir em processos judiciais no caso de violagao das disposi¢gdes do RGPD
e da presente lei, e deve denunciar ao Ministério Publico as infragdes penais de que tiver conhecimento, no
exercicio das suas fungdes e por causa delas, bem como praticar os atos cautelares necessarios e urgentes
para assegurar os meios de prova.

SECCAO Il
Contraordenagodes

Artigo 37.°
Contraordenagdes muito graves

1 - Constituem contraordenagbes muito graves:

a) Os tratamentos de dados pessoais em violagédo dos principios consagrados no artigo 5.° do RGDP;

b) Os tratamentos de dados pessoais que ndo tenham por base o consentimento ou outra condicdo de
legitimidade, nos termos do artigo 6.° do RGPD ou de norma nacional;

¢) O incumprimento das regras relativas a prestacdo do consentimento previstas no artigo 7.° do RGPD;

d) Os tratamentos de dados pessoais previstos no n.° 1 do artigo 9.° do RGPD sem que se verifique uma
das circunstancias previstas no n.° 2 do mesmo artigo;

e) Os tratamentos de dados pessoais previstos no artigo 10.° do RGPD que contrariem as regras ai previstas;

f) A exigéncia do pagamento de uma quantia em dinheiro fora dos casos previstos no n.° 5 do artigo 12.° do
RGPD;

g) A exigéncia do pagamento de uma quantia em dinheiro, nos casos previstos no n.° 5 do artigo 12.° do
RGPD, que exceda os custos necessarios para satisfazer o direito do titular dos dados;

h) A nao prestagao de informacéao relevante nos termos dos artigos 13.° e 14.° do RGPD, o que ocorre nas
seguintes circunstancias:

i) Omisséao de informagao das finalidades a que se destina o tratamento;

ii) Omisséo de informacgao acerca dos destinatarios ou categorias de destinatarios dos dados pessoais;

iif) Omisséo de informacéo acerca do direito de retirar o consentimento nos casos previstos na alinea a) do
n.° 1 do artigo 6.° e na alinea a) do n.° 2 do artigo 9.° do RGPD;

i) Nao permitir, ndo assegurar ou dificultar o exercicio dos direitos previstos nos artigos 15.°a 18.°¢e 19.°a
22.° do RGPD;

j) Atransferéncia internacional de dados pessoais em violagédo do disposto nos artigos 44.° a 49.° do RGPD;

k) O incumprimento das decisbes da autoridade de controlo previstas no n.° 2 do artigo 58.° do RGPD, ou
recusa da colaboragéo que Ihe seja exigida pela CNPD, no exercicio dos seus poderes;

/) A violagao das regras previstas no capitulo VI da presente lei.

2 - As contraordenacgdes referidas no numero anterior sdo punidas com coima:

a) De € 5000 a € 20 000 000 ou 4% do volume de negdcios anual, a nivel mundial, conforme o que for mais
elevado, tratando-se de grande empresa;
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b) De € 2000 a € 2 000 000 ou 4% do volume de negdcios anual, a nivel mundial, conforme o que for mais
elevado, tratando-se de PME;
c) De € 1000 a € 500 000, no caso de pessoas singulares.

Artigo 38.°
Contraordenagoes graves

1 - Constituem contraordenagdes graves:

a) A violagao do disposto no artigo 8.° do RGPD;

b) A nao prestacgao da restante informacgao prevista nos artigos 13.° e 14.° do RGPD;

¢) A violagao do disposto nos artigos 24.° e 25.° do RGPD;

d) A violagao das obrigagbes previstas no artigo 26.° do RGPD;

e) A violagao do disposto no artigo 27.° do RGPD;

f) A violagao das obrigagbes previstas no artigo 28.° do RGPD;

g) A violagao do disposto no artigo 29.° do RGPD;

h) A auséncia de registo dos tratamentos de dados pessoais em violagdo do disposto no artigo 30.° do
RGPD;

i) A violagéo das regras de segurancga previstas no artigo 32.° do RGPD;

j) O incumprimento dos deveres previstos no artigo 33.° do RGPD;

k) O incumprimento do dever de informar o titular dos dados pessoais nas situagdes previstas no artigo 34.°
do RGPD;

) O incumprimento da obrigagao de realizar avaliagbes de impacto nos casos previstos no artigo 35.° do
RGPD;

m) O incumprimento da obrigagdo de consultar a autoridade de controlo previamente a realizacdo de
operagdes de tratamento de dados nos casos previstos no artigo 36.° do RGPD;

n) O incumprimento dos deveres previstos no artigo 37.° do RGPD;

o) A violagao do disposto no artigo 38.° do RGPD, nomeadamente no que respeita as garantias de
independéncia do encarregado de protecdo de dados;

p) O incumprimento dos deveres previstos no artigo 39.° do RGPD;

q) A pratica de atos de supervisdo de cddigos de conduta por organismos ndo acreditados pela autoridade
de controlo nos termos do artigo 41.° do RGPD;

r) O incumprimento, por parte dos organismos de supervisdo de cédigos de conduta, do previsto no n.° 4 do
artigo 41.° do RGPD;

s) A utilizacdo de selos ou marcas de prote¢cdo de dados que ndo tinham sido emitidos por organismos de
certificacdo devidamente acreditados nos termos dos artigos 42.° e 43.° do RGPD;

t) O incumprimento, por parte dos organismos de certificagdo, dos deveres previstos no artigo 43.° do
RGPD;

u) A violagao do disposto no artigo 19.° da presente lei.

2 - As contraordenacgdes referidas no numero anterior sdo punidas com coima de:

a) De € 2500 a € 10 000 000 ou 2% do volume de negdcios anual, a nivel mundial, conforme o que for mais
elevado, tratando-se de grande empresa;

b) De € 1000 a € 1 000 000 ou 2% do volume de negdcios anual, a nivel mundial, conforme o que for mais
elevado, tratando-se de PME;

c) De € 500 a € 250 000, no caso de pessoas singulares.

Artigo 39.°
Determinacado da medida da coima

1-  Na determinagcdo da medida da coima, a CNPD tem em conta, para além dos critérios estabelecidos
no n.° 2 do artigo 83.° do RGPD:
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a) A situagdo econdmica do agente, no caso de pessoa singular, ou o volume de negdcios e o balango anual,
no caso de pessoa coletiva;

b) O carater continuado da infragao;

¢) Adimensao da entidade, tendo em conta o numero de trabalhadores e a natureza dos servigos prestados.

2 - Para efeitos da aplicagédo do disposto nos artigos anteriores, os conceitos de PME e grande empresa
sao os definidos na Recomendagao n.° 2003/361/CE, da Comissao Europeia, de 6 de maio de 2003.

Artigo 40.°
Prescrig¢ao do procedimento por contraordenagéao

O procedimento por contraordenagdo extingue-se por efeito da prescricdo logo que sobre a pratica da
contraordenagao hajam decorrido os seguintes prazos:

a) Trés anos, quando se trate de contraordenagédo muito grave;
b) Dois anos, quando se trate de contraordenacao grave.

Artigo 41.°
Prazo de prescricdo das coimas

As coimas previstas na presente lei prescrevem nos seguintes prazos:

a) Trés anos, no caso de coimas de montante superior a € 100 000;
b) Dois anos, no caso de coimas de montante igual ou inferior a € 100 000.

Artigo 42.°
Destino das coimas

O montante das coimas cobradas reverte em 60% para o Estado e 40% para a CNPD.

Artigo 43.°
Cumprimento do dever omitido

Sempre que a contraordenacgao resulte da omissao de um dever, a aplicagdo da sangédo e o pagamento da
coima nao dispensam o infrator do seu cumprimento se este ainda for possivel.

Artigo 44.°
Ambito de aplicacdo das contraordenagées

1 - Nos termos do disposto no n.° 7 do artigo 83.° do RGPD, nao se aplicam as entidades publicas as coimas
previstas no RGPD e na presente lei.

2 - Sem prejuizo do disposto no numero anterior, as entidades publicas estdo sujeitas aos poderes de
correcédo da CNPD, tal como previstos no RGPD e na presente lei, com exceg¢ao da aplicagao de coimas.

Artigo 45.°
Regime subsidiario

Em tudo o que néao esteja previsto na presente lei em matéria contraordenacional, aplica-se o disposto no
regime geral do ilicito de mera ordenacéo social.
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SECCAO I
Crimes

Artigo 46.°
Utilizacao de dados de forma incompativel com a finalidade da recolha

1 - Quem utilizar dados pessoais de forma incompativel com a finalidade determinante da recolha é punido
com pena de prisdo até um ano ou com pena de multa até 120 dias.

2 - A pena é agravada para o dobro nos seus limites quando se tratar dos dados pessoais a que se referem
os artigos 9.° e 10.° do RGPD.

Artigo 47.°
Acesso indevido

1- Quem, sem a devida autorizagao ou justificagao, aceder, por qualquer modo, a dados pessoais € punido
com pena de prisdo até um ano ou com pena de multa até 120 dias.

2 - A pena é agravada para o dobro nos seus limites quando se tratar dos dados pessoais a que se referem
os artigos 9.° e 10.° do RGPD.

3 - A pena étambém agravada para o dobro nos seus limites quando o acesso:

a) For conseguido através de violagédo de regras técnicas de seguranga; ou
b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

Artigo 48.°
Desvio de dados

1 - Quem copiar, subtrair, ceder ou transferir, a titulo oneroso ou gratuito, dados pessoais sem previsao legal
ou consentimento, independentemente da finalidade prosseguida, é punido com pena de prisédo até um ano ou
com pena de multa até 120 dias.

2 - A pena é agravada para o dobro nos seus limites quando se tratar dos dados pessoais a que se referem
os artigos 9.° e 10.° do RGPD.

3 - A pena é também agravada para o dobro nos seus limites quando o acesso:

a) For conseguido através de violagao de regras técnicas de seguranga; ou
b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

Artigo 49.°
Viciacao ou destruicao de dados

1- Quem, sem a devida autorizagéo ou justificagdo, apagar, destruir, danificar, ocultar, suprimir ou modificar
dados pessoais, tornando-os inutilizaveis ou afetando o seu potencial de utilizagao, é punido com pena de priséo
até dois anos ou com pena de multa até 240 dias.

2 - Apena é agravada para o dobro nos seus limites se o dano produzido for particularmente grave.

3 - Nas situagbes previstas nos nimeros anteriores, se o agente atuar com negligéncia € punido com pena
de prisao:

a) Até um ano ou multa até 120 dias, no caso previsto no n.° 1;
b) Até dois anos ou multa até 240 dias, no caso previsto no n.° 2.

Artigo 50.°
Insercéo de dados falsos

1 - Quem inserir ou facilitar a insercéo de dados pessoais falsos, com a intengéo de obter vantagem indevida
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para si ou para terceiro, ou para causar prejuizo, é punido com pena de prisdo até dois anos ou com pena de
multa até 240 dias.

2 - A pena é agravada para o dobro nos seus limites se da insergao referida no nimero anterior resultar um
prejuizo efetivo.

Artigo 51.°
Violagao do dever de sigilo

1- Quem, obrigado a sigilo profissional nos termos da lei, sem justa causa e sem o devido consentimento,
revelar ou divulgar no todo ou em parte dados pessoais € punido com pena de prisdo até um ano ou com pena
de multa até 120 dias.

2 - A pena é agravada para o dobro nos seus limites se 0 agente:

a) For trabalhador em fun¢des publicas ou equiparado, nos termos da lei penal;
b) For encarregado de protegéo de dados;
¢) For determinado pela intengéo de obter qualquer vantagem patrimonial ou outro beneficio ilegitimo;
d) Puser em perigo a reputagéo, a honra ou a intimidade da vida privada de terceiros.
3 - Anegligéncia é punivel com pena de prisdo até seis meses ou com pena de multa até 60 dias.

Artigo 52.°
Desobediéncia

1- Quem nao cumprir as obrigagdes previstas no RGPD e na presente lei, depois de ultrapassado o prazo
que tiver sido fixado pela CNPD para o respetivo cumprimento, € punido com pena de prisdo até um ano ou com
pena de multa até 120 dias.

2 - A pena é agravada para o dobro nos seus limites se, depois de notificado para o efeito, o agente:

a) Nao interromper, cessar ou bloquear o tratamento ilicito de dados;

b) Nao proceder ao apagamento ou destruicdo dos dados quando legalmente exigivel, ou findo o prazo de
conservagao fixado nos termos da presente lei; ou

¢) Recusar, sem justa causa, a colaboracao que lhe for exigida nos termos do artigo 8.° da presente lei.

Artigo 53.°
Punibilidade da tentativa

Nos crimes previstos na presente secgao, a tentativa € sempre punivel.

Artigo 54.°
Responsabilidade das pessoas coletivas

As pessoas coletivas e entidades equiparadas, com exceg¢ao do Estado, de pessoas coletivas no exercicio
de prerrogativas de poder publico e de organizagbes de direito internacional publico, sdo responsaveis pelos
crimes previstos na presente sec¢ao, nos termos do artigo 11.° do Cédigo Penal.

SECCAO IV
Disposi¢gdes comuns

Artigo 55.°
Concurso de infragées

1 - Se o mesmo facto constituir simultaneamente crime e contraordenagéo, o agente € sempre punido a titulo
de crime.
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2 - Quando se verifique concurso de crime e contraordenacdo, ou quando, pelo mesmo facto, uma pessoa
deva responder a titulo de crime e outra a titulo de contraordenagao, o processamento da contraordenagao cabe
as autoridades competentes para o processo criminal, nos termos do regime geral do ilicito de mera ordenagao
social.

Artigo 56.°
Sancgodes acessorias

1 - Conjuntamente com as sangdes aplicadas pode, acessoriamente, ser ordenada a proibigdo temporaria ou
definitiva do tratamento, o bloqueio, 0 apagamento ou a destruigdo total ou parcial dos dados.

2 - Tratando-se de crimes, ou de coimas de montante superior a € 100 000, pode acessoriamente ser
determinada a publicidade da condenagéo, por meio de extrato contendo a identificagao do agente, os elementos
da infragdo e as sangdes aplicadas, no Portal do Cidadao, por periodo ndo inferior a 90 dias.

CAPITULO VIII
Disposigoes finais e transitérias

Artigo 57.°
Comissao Nacional de Protecao de Dados

1- Os membros da CNPD em exercicio a data da entrada em vigor da presente lei mantém-se em fungdes
até ao fim dos respetivos mandatos.

2 - Até a publicacdo de nova lei que regule a organica e funcionamento da CNPD mantém-se em vigor a Lei
n.° 43/2004, de 18 de agosto, em tudo o que ndo contrarie o disposto no RGPD e na presente lei.

Artigo 58.°
Orientagoes técnicas

As orientagdes técnicas para a aplicagdo do RGPD pela administragao direta e indireta do Estado sao
aprovadas por resolugao do Conselho de Ministros, a qual pode recomendar a sua aplicacédo também ao setor
empresarial do Estado.

Artigo 59.°
Aplicabilidade de coimas as entidades publicas

A nao aplicabilidade de coimas as entidades publicas, prevista no n.° 1 do artigo 44.° da presente lei, deve
ser objeto de reavaliagdo trés anos apds a entrada em vigor da presente lei.

Artigo 60.°
Situagoes de tratamentos de dados pessoais pré-existentes

1 - Os tratamentos de dados pessoais objeto de registo publico nos termos do artigo 31.° da Lei n.° 67/98, de
26 de outubro, permanecem conservados sob a responsabilidade da CNPD e disponiveis para consulta gratuita
por qualquer pessoa.

2 - As notificagbes e pedidos de autorizagao ja decididos pela CNPD no momento da entrada em vigor da
presente lei, mas ainda ndo publicados, devem sé-lo nos termos da legislagao prevista no niumero anterior.
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3 - Os pedidos de registo e de autorizagdo pendentes na CNPD na data da entrada em vigor da presente lei
caducam com a sua entrada em vigor.

4 - Os responsaveis pelos tratamentos de dados pessoais realizados com base em autorizagdes emitidas
nos termos da Lei n.° 67/98, de 26 de outubro, bem como os subcontratantes, estdo vinculados a cumprir as
obrigagdes impostas pelo RGPD, com excegéo da avaliagdo de impacto sobre a protecdo de dados a que se
refere o artigo 35.° desse regulamento.

Artigo 61.°
Renovagao do consentimento

1- Quando o tratamento dos dados pessoais em curso a data da entrada em vigor da presente lei se
basear no consentimento do respetivo titular, ndo é necessario obter novo consentimento se o anterior tiver
observado as exigéncias constantes do RGPD.

2 - Nos casos em que seja necessaria a prestagao de novo consentimento, este deve ser obtido no prazo
de seis meses a contar da entrada em vigor da presente lei ou, relativamente a contratos objeto de renovagao
periddica, no momento dessa renovagao, sob pena de caducidade do anterior consentimento.

Artigo 62.°
Regimes de protecao de dados pessoais

1-  As normas relativas a protegdo de dados pessoais previstas em legislagdo especial mantém-se em
vigor, em tudo o que nao contrarie o disposto no RGPD e na presente lei, sem prejuizo do disposto no nimero
seguinte.

2- Todas as normas que prevejam autoriza¢cdes ou notificacbes de tratamento de dados pessoais a
CNPD, fora dos casos previstos no RGPD e na presente lei, deixam de vigorar a data de entrada em vigor do
RGPD.

Artigo 63.°
Norma revogatéria

E revogada a Lei n.° 67/98, de 26 de outubro.

Artigo 64.°
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicagdo.

Visto e aprovado em Conselho de Ministros de 22 de marco de 2018.

O Primeiro-Ministro, Antonio Luis Santos da Costa — A Ministra da Presidéncia e da Modernizagao
Administrativa, Maria Manuel de Lemos Leitdo Marques — O Secretario de Estado dos Assuntos Parlamentares,
Pedro Nuno de Oliveira Santos.



