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O ano da ciberseguranca
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Como estao a evoluir as ciberameacas e como esta a industria a responder? E qual o verdadeiro
efeito do “sismo” WannaCry na percecao das organizacbes quanto a importancia de nao
negligenciar esta area do IT? Cisco, F5, Fortinet, GMV, Kaspersky Lab, Layer 8, Microsoft,
Multicert e Palo Alto juntaram-se ao IT Channel e a um leitor convidado, o CIO da Lusitania, para
debater o atual contexto da ciberseguranca

ano de 2017 foi o ano do ransomware -

WannaCry e Petya/Not Petya, em maio e

junho, e Bad Rabbit, em outubro, deixaram
0 Mundo e a Europa em estado de alerta. Apesar
de este tipo de malware estar em expansao e de ter
sido o rosto mais visivel do cibercrime no ano pas-
sado, nao é a Unica ameaca a suscitar preocupagoes
em 2018, ja que estamos perante um panorama de
elevada diversidade, povoado por ameacas cada vez
mais complexas e sofisticadas. A crescente popula-
rizacdo do ransomware resultou, porém, num efeito
positivo: demonstrou, aos que ainda tinham duvidas,
gue num mundo em que o digital é o paradigma,
os dados o novo petréleo e a conetividade ubiqua,
o cibercrime é uma inevitabilidade a qual ninguém
escapa.
“O mediatismo dos ataques em 2017 colocou a se-
guranca e a gestao dos dados no centro das discus-
sdes”, confirmou Pedro Lopes Vieira, responsavel
pelo Desenvolvimento de Negdcio Secure eSolutions

da GMV. “Acaba por ser um fator de sensibilizagao
acrescido. O aspeto positivo dos ataques foi esse
- recentrar e reposicionar a discussdo em torno da
seguranca“. Em 2018, existe uma Unica certeza: "Os
ataques vao acontecer”, disse.

Este ano, a Cisco prevé que continuem a verificar-se
investidas de ransomware cada vez mais complexas
e com algumas variagdes. “As ameacas do ano pas-
sado trouxeram alguma consciencializacdo para
0 que é a seguranca da informagao”, revelou Lufs
Ramos, consulting systems engineer do fabricante.
“Acredito que ja fosse uma prioridade para muitas
organizacdes, mas para muitos clientes, por um di-
verso conjunto de limitacdes, inclusive de budget,
nao o seria assim tanto”.

O beneficio, de acordo com Jodo Abreu, system
engineer da Fortinet, reflete-se numa mudanca
fundamental: “As abordagens deixaram de ser
tdo reativas para passarem a ser mais preventivas”.
Alias, recordou, foi por demais evidente, aquando
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do WannaCry, que as empresas que ja tinham im-
plementado medidas precaucionais “ndo tiveram
tanto impacto e que aquelas que nao estavam pre-
paradas sofreram mais”. Ainda assim, observou, o
WannaCry teve um “final feliz”, por ter sido contido
em tao pouco tempo. “Podia ter sido muito mais
devastador”.

Se a consciencializacdo do risco j& comeca a existir,
podemos em 2018 esperar mais orcamento para a
ciberseguranga?

Paulo Vieira, sales manager da Palo Alto Networks,
reconheceu que, no decorrer de 2017, as empresas
comecaram a olhar de forma diferente para a se-
guranca e, finalmente, a operar gestao de risco.
“Os orcamentos de ciberseguranca ndo vao baixar,
pelo contrario, vdo até aumentar. E comeca-se a



olhar para o que é ou nao necessario em termos
tecnoldgicos”.

A intencdo de investir € uma realidade desde ha
dois anos, segundo Fernando Simdes, responsavel
pela area de enterprise business na Kaspersky Lab.
Porém, continua a existir um problema: “O desafio
dos investimentos em ciberseguranca continua a ser
a auséncia de um ROI (retorno sobre o investimento)
taxativo para o gestor”. Por outras palavras, quando
alguém do IT diz ao conselho de administracdo que
é necessario investir em solugdes de ciberseguranca,
nao encontra do outro lado “a percecao de qual o
impacto desses investimentos nos resultados globais
do negécio”. Esta distancia entre negdcio e IT, dentro
das organizagdes, continua a ser um dos maiores
entraves sentidos por este mercado. “Sim, ha mais
budget, ndo ha é mais despesa”, frisou o represen-
tante da Kaspersky Lab.

Este aspeto, o da “auséncia de percecdo do valor”,
nas palavras de Fernando Cardoso, CTO da Layer
8, "é um problema para fabricantes e integradores,
e também para o CIO, que sente a dificuldade de,
internamente, ‘vender’ essa necessidade”. Deste
modo, acrescentou, “a percecao do valor passa
muito por gque os gestores tenham a consciéncia

"Ndo tenho orcamento
de seguranca. Mas tenho
segurang¢a no or¢amento”

Sérgio Martinho

CIO, Lusitania Seguros

de que, ao investirem em cibersegurancga, estdo a
minimizar riscos e a aumentar o valor das empresas”.
Carlos Faria, responsdvel por Modern Workplace na
area de seguranca da Microsoft, apontou outro fator
igualmente critico: “Este tema ndo esta na agenda
de um CEO. Em Portugal ndo se tem sentido que
as organizacdes tenham uma cultura centrada na
ciberseguranca”. Esta, sobretudo, ja ndo é somente
da responsabilidade do IT. “A transformacao digital
dos processos de negdcio amplia as superficies de
ataque - mais dados significam mais oportunidades
para os atacantes. Além do mais, as organizacoes
estdo cada vez mais expostas nas redes sociais, o
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gue pode comprometer uma marca. Isso significa
gue a seguranca passa a ser uma responsabilidade
do negécio”.

Sérgio Martinho, CIO da Lusitania, disse nao ter or-
¢amento de seguranca. "Mas tenho seguranga no
orcamento”, disse. "A seguranca nao é um vertical,
é horizontal a tudo o que se faz. A mensagem que o
IT leva ao board esta intimamente relacionado com
0 negdcio".

A responsabilidade dos

fornecedores

Nos conselhos de administracdo das maiores em-
presas do pais, assegurou Jorge Alcobia, CEO da
Multicert, “nao existe nenhuma pessoa que domine
minimamente o tema, e isso é um problema”, re-
feriu. “E dificil que exista alguma sensibilidade para
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"A auséncia da percegdo de
valor dos investimentos em
ciberseguranca é um problema
para fabricantes e integradores”

Fernando Cardoso

CTO, Layer 8

perceber os problemas que podem decorrer para o
negécio. Porém, diria que parte da responsabilidade
também esta do nosso lado, dos fornecedores”.
Sérgio Martinho, CIO da Lusitania, sublinhou a men-
sagem, identificando uma “profunda disrupgao entre
fornecedor, integrador e cliente”. O chief information
officer confessou que ndo discute tecnologia com
0 board da Lusitania. “Digo que temos de realizar
determinado investimento, porgue se ndo o fizermos
0 negédcio serd afetado de determinada forma”.
Olhar para o cliente como uma “entidade Unica
foi o conselho deixado: “E fundamental perceber a
area de atuacdo da empresa para conseguir acres-
centar valor”. Sérgio Martinho disse sentir, enquanto
cliente, que existe uma “forte pressao por parte dos
fornecedores para o atingimento de quotas”, o que
leva a que a abordagens comerciais “ndo sejam as
mais indicadas”. As empresas de IT devem comecar
por “fazer os impossiveis para falar com decisores”,
dado que muitas vezes as negociacoes ficam paradas
no departamento de IT, porque se entende a ciberse-
guranga como um tema somente de infraestruturas.
“Isso ¢ um problema, porque pode impedir que a
proposta escale e suba na cadeia de valor da orga-
nizacdo. Por vezes basta colocar a pergunta certa,
como por exemplo, ‘quem é o dono do orcamento’?
Nao tenham medo de colocar as perguntas mais
elementares”, aconselhou.

Manfred Ferreira (Westcon/F5) sublinhou que “é ne-
cessario entender os servicos criticos do cliente” e
“aportar valor”. S6 assim sera possivel que as em-
presas do Canal se assumam como “um Parceiro
gue consegue realizar negécio hoje e nos préximos
dez anos”.

Paulo Vieira (Palo Alto Networks) aconselhou os
Parceiros “a saber ouvir o cliente e utilizar uma lin-
guagem minimamente simples e nao tecnicista”. Im-
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porta veicular uma mensagem “nado de produto, mas
integradora, de uma solucao end-to-end”, realcou
Carlos Faria (Microsoft). A necessidade de encontrar
solucdes transversais, “que abranjam varios ven-
dors” também é uma preocupacao para o ClO da
Lusitania, Sérgio Martinho.

E tempo de ser um trusted advisor: “Quem est4 ha
mais tempo no mercado percebeu-o. Temos de ser
o braco direto do cliente quando as coisas correm

"Dentro dos conselhos de
administragdo ndo ha quem
domine minimamente o tema e
isso ¢ um problema"

Jorge Alcobia
CEO, Multicert

muito bem e quando correm muito mal”, aconse-
Ihou Paulo Vieira (Palo Alto Networks).

Perceber as necessidades ndo apenas atuais, mas
futuras é uma abordagem que deve estar no mindset
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do Canal. "Tem de haver um pensamento estraté-
gico e uma abordagem mais consultiva”, indicou Luis
Ramos (Cisco).

O maior desafio do mercado da ciberseguranca nao
é novo, mas esta longe de ser solucionado. “Existe
escassez de recursos humanos, falta de competén-
cias, 0 que torna o processo muito doloroso e dificil,
tanto para os vendors como para os clientes finais”,
mencionou Carlos Faria (Microsoft).

No fundo, trata-se de ter a consciéncia de que, se o
mercado mudou, a abordagem comercial também
tem de mudar. “Quando se fala com o cliente deve
perguntar-se se esta pronto a mudar a infraestrutura
de seguranca para este paradigma de transformacao
digital. O que estamos a enderecar hoje no mercado
ndo é o que enderecdvamos ha 20 anos. Nos somos
os responsaveis pela transformacao digital das em-
presas”, disse, perentoriamente, Fernando Simoes.

Jodo Abreu (Fortinet) partilhou a visao de quem ja
vestiu a pele de cliente final, distribuidor, integrador
e fabricante: “Todas estas experiéncias ofereceram-
-me uma visdo end-to-end, porque consegui per-
ceber todos os processos e dificuldades que cada
um tem. Isso fez com que a minha abordagem fosse
sempre no sentido de ser o mais claro possivel. Do
lado dos integradores, importa conhecer a dor do
cliente e conseguir responder as suas necessidades.
Do lado dos fabricantes, é preciso formar Parceiros e
também os clientes, que tém de ter conhecimentos
suficientes para saberem o que adquiriram”.

Nesta cadeia de valor “muito importante”, realcou,
ninguém pode operar de forma isolada. “Nao
existem muitos Parceiros especializados em ciber-
seguranc¢a, mas os que existem s&o muito bons.

Todos juntos devemos ajuda-los a aportar valor e a
sentirem-se mais seguros”.

Tecnologia ajuda na
compliance do RGPD

O novo Regulamento Geral de Protecdo de Dados,
gue serd de cumprimento obrigatério a partir de
25 de maio, “é uma excelente oportunidade” para
que as organizacbes percebam gue “sem seguranca
ndo é possivel garantir a privacidade dos dados”, de
acordo com Sérgio Martinho (Lusitania).

Pedro Lopes Vieira (GMV) referiu-se ao RGPD
como “motivacao induzida”, por ter o mérito de
“forcar alteracbes culturais na forma de olhar para
a informacao”. A diretiva acaba por levar as orga-
nizacdes a olhar para a salvaguarda dos dados de
um outro modo. A Multicert, que presta servicos
nesta area, tem observado duas realidades. “Ha
empresas que estdo a aproveitar este processo
ndo tanto para efetuar uma operacdo de cosmé-
tica, mas para uma transformacao mais profunda,
no sentido inclusive de formar pessoas. Ha outras
gue apenas procuram cumprir 0s requisitos mi-
nimos, na eventualidade de uma auditoria”, subli-
nhou Jorge Alcobia.

Para os vendors, a oportunidade esta na “construcao
de uma framework que suporte todos os processos

"As abordagens a seguranca
deixaram de ser tdo reativas
para passarem a ser mais
preventivas"

Jodo Abreu

System Engineer, Fortinet

de negocio e ajude a obter conformidade”, indicou
Carlos Faria (Microsoft). “Vamos assistir provavel-
mente ainda este ano, no proximo certamente, a
novas versdes do RGPD. Para os vendors, a oportu-
nidade é suportar as organizacdes e facilitar o pro-



cesso de compliance. A cloud, por exemplo, facilita,
pela responsabilidade partilhada, retirando peso do
lado do cliente”, assinalou.

Assim, apesar de a tecnologia nao ser a solucao para
o novo Regulamento, que é um tema de processos,
este impde a necessidade de identificar dados pes-
soais e de salvaguardar a privacidade. Por isso, para
Luis Ramos (Cisco), ird materializar-se em tecnologia.
“Estamos a observar que os clientes estdao a apro-
veitar o RGPD como uma oportunidade para conso-
lidar os sistemas”.

Manfred Ferreira, business security developer da
Westcon, em representacdo da F5, subscreveu este
ponto, o dos dados. “O que fazemos é recolher os
dados para que seja possivel fazer uma analise. Existe
a oportunidade para ser um enabler, para agilizar o
processo de integracdo do RGPD nesta componente
tecnolégica”.

"Serdo mais frequentes os
ataques direcionados e com
objetivos especificos"

Carlos Faria

R.T. Modern Workplace na area da Seguranga,
Microsoft

Ataques sem ficheiros sao
tendéncia

A semelhanca do que j& aconteceu em 2017, este
ano o malware devera continuar a liderar ranking das
ameacas mais prevalentes. Luis Ramos (Cisco) subli-
nhou gue o ransomware, em concreto, continuara a
vingar este ano “de forma ainda mais destrutiva” e
que, devido a industrializagcao do proéprio cibercrime,
comeca a assistir-se a uma evolucdo, do lado dos
atacantes, para um cendrio de ransomware-as-a-
-service. "Ha plataformas disponiveis na dark web
e muito facilmente se lancam ataques e se pedem
resgates em bitcoins”.

O ransomware, sendo a “ponta do iceberg”, ndo
deverd tardar em apontar armas também a cloud,
segundo Fernando Cardoso (Layer 8). “Pela quanti-
dade de dados que af estamos a colocar, atrevo-me
a dizer que ird atacar a cloud e também os providers
de cloud publica”.

Uma das principais tendéncias, do lado do malware,
diz respeito a auséncia de ficheiros para propagacao
de infecdo. Os chamados ataques "fileless". “Por

"O roubo de dados e de
identidade estd presente em 27%
dos ataques"

Manfred Ferreira

Solution Architect Westcon, F'5

norma o malware recorre a um ficheiro para ser
executado, mas a tendéncia serd nao para trabalhar
com ficheiros, mas para ser residente na memoria”,
referiu Luis Ramos (Cisco). Deste modo, os atacantes
evitam a detecdo por parte das solucdes de endpoint
security. “E outra forma de tornar o préprio ransom-
ware mais eficaz — se nao tivermos um ficheiro que
infeta, ele vai a Internet buscar algo que se executa
dentro de um flash, por exemplo”, acrescentou Paulo
Vieira (Palo Alto Networks). Este tipo de ataques ja
estao a acontecer, indicou, e tornam o processo mais
agil para os hackers, ja que podem alterar o ficheiro
no momento.

Pedro Lopes Vieira (GMV) antecipou um novo propé-
sito do ransomware: “Mais do que capturar dados,
0 objetivo sera cada vez mais criar disrupcdo no ne-
gocio, deitar redes abaixo, criar indisponibilidade de
servico”.

APTs continuam a ser eficazes

Apesar de ndo serem uma novidade, as ameacas
persistentes avancadas (APT - advanced persistent
threats) continuardo a ser uma realidade e podem
mesmo ser a principal intencdo de um ataque de

ransomware. “Numa infraestrutura, o ransomware é
o ruido”, frisou Fernando Simdes (Kaspersky Lab). Por
norma os criptolockers deixam pontos de falha que,
na realidade, sdo ameacas avanc¢adas. “O WannaCry,
por exemplo, despoletou trés APTs”, declarou. Ainda
de acordo com o responsavel da Kaspersky Lab, “o
WannaCry demonstrou que o objetivo do ransom-
ware nao é encriptar um ou dois PCs, mas fazer o
sequestro de empresas inteiras”.

A dedicacdo dos hackers tende a ser incansavel, ja
0 sabemos, e é por isso que os ataques avangados
“nao tém s6 uma componente tecnolégica”. O alerta
foi deixado por Carlos Faria (Microsoft): “Serao mais
frequentes os ataques direcionados e com objetivos
especificos, e tem de existir uma preocupacéo a este
respeito. Estes ataques obrigam a ter mecanismos de
defesa muito mais avancados”.

Porém, nem sempre 0s sistemas mais sofisticados sdo
suficientes para proteger as empresas se estas des-
curarem o mais importante dos fatores: o humano.
N&o por acaso, os hackers continuam a recorrer a
engenharia social, selecionando cuidadosamente as
suas vitimas com o objetivo de conseguirem entrar
nas empresas sem resisténcia. “Um perfil de Face-
book vale 144 euros no mercado negro, e permite
dar inicio a ataques muito especificos”, partilhou
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"Numa infraestutura, o
ransomware é o ruido. O
WannaCry despoletou trés

APTs"

Fernando Simoes

Enterprise Business, Kaspersky Lab

Fernando Simdes (Kaspersky Lab), como por exemplo
campanhas de phishing “mais direcionadas e efi-
cazes"”, complementou Fernando Cardoso (Layer 8).

O elo mais fraco nunca deixara de ser o comporta-
mento humano quando o tema é a ciberseguranca.
"0 nosso foco sempre foram os utilizadores, as pes-
soas. Muito do plano de ciberseguranga assenta em
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termos uma visao transversal de todo o servico e
negocio, mas também uma componente de ajuda
ao utilizador”, sublinhou Manfred Ferreira (Westcon/
F5), que chamou a atencdo para a prevaléncia do
roubo de dados e de identidade. “De acordo com
dados recolhidos pela F5 em 174 paises, esta pre-
sente em 27% dos ataques”. A par do ransomware
e do phishing, é uma “dor imediata”. E, acrescentou,
"44% dos ataques sao ataques aplicacionais”, ja que
"o centro das atencdes sao as aplicacdes que estao
de uma forma transparente a enviar dados e a tomar
acdes sem que as pessoas se apercebam”. O plano
de ciberseguranca da F5 Networks aposta por isso
numa “defesa em profundidade, desde o cliente até
as aplicagdes”.

O roubo de computagao para mineragao de cripto-
moedas é outra clara tendéncia ao nivel dos cibera-
taques, alertou Fernando Simoes (Kaspersky Lab),
que previu um aumento dos ataques a alvos fisicos:
"Infraestruturas criticas, smart grids e até mesmo
avides e automoveis”. Para Luis Ramos (Cisco), o
roubo de computacao para minar criptomoedas
"estd a substituir o ransomware".

Inteligéncia artificial é arma
dupla

O cibercrime é uma indUstria e quem ataca nao é
(quase sempre) quem pensa e desenvolve as fer-
ramentas de ataque, o que tem conduzido a uma

"Temos de trazer software para
uma batalha de software"

Paulo Vieira

Sales Manager, Palo Alto Networks

democratizacdo das investidas. Fernando Simodes
sublinhou que, do outro lado, nem sempre estao
pessoas, ja que podem ser “um ou varios dispositivos
associados a uma ou mais pessoas”.

Um dos fatores que mais tem contribuido para esta
realidade é, de acordo com Paulo Vieira (Palo Alto
Networks), a diminuicdo drastica dos custos da com-

putacdo. “E uma equacdo matematica — se a capa-
cidade de processamento esta a aumentar e a ficar
mais barata, estd a tornar-se mais simples para os
atacantes ter capacidade de processamento ao seu
dispor”. O ransomware “é um excelente exemplo”,
disse, porque j& gera mais dinheiro do que o trafico
de estupefacientes.

O recurso a ferramentas de inteligéncia artificial (I1A)
e machine learning (ML) prometem facilitar ainda
mais a vida dos hackers, ao dotar os atagues de
um nivel superior de agilidade e automatismo. “Ja
nao sao os humanos a lancar os ataques, ha redes
guase independentes a fazé-lo. Tratam-se de cé-
lulas terroristas com capacidades de processamento
devastadoras”, advertiu Jorge Alcobia (Multicert).
“Estamos a falar de computacao distribuida e quem
estd a defender-se ndo tem acesso a esses recursos.

Dentro de pouco tempo teremos essencialmente

"Comeca a falar-se de
weaponizagado de IA. O botnet
of things é uma tendéncia"”

Pedro Lopes Vieira

Responsadvel Desenvolvimento de Negocio

Secure e Solutions, GMV

maquinas contra maquinas. Estamos a entrar num
paradigma totalmente novo”. O CEO da Multicert
sublinhou a importancia da introducdo do sandbo-
xing, para efeitos de cyber threat intelligence, nos
Ultimos anos, por permitir “compreender os ata-
ques, perceber como acontecem e como arranjam
mecanismos de ofuscacdo”, técnica cada vez mais
utilizada para limpar vestigios, disse.

Por esse motivo, explicou Paulo Vieira (Palo Alto
Networks), “nado é possivel trazer pessoas para uma
batalha de software — temos de trazer software”.
Do lado da defesa, IA e ML estao a ser utilizados
para tornar a seguranca mais proativa e preditiva,
“para que se tomem ac¢des mais rapidamente”.

Nao é dificil perceber porqué: “As pessoas tém sempre
milésimos de segundo para tomar uma decisao. O

tempo de reacdo é crucial e é aqui que entra o machine
learning”, reforcou. Carlos Faria (Microsoft) destacou,
porém, que o ML s é bem-sucedido se for constan-
temente alimentado com dados que enriquecam os
algoritmos, do mais variado género — de contexto
(identidade, rede, tipo dispositivo) computacionais
(recolhidos dos dispositivos) ou relativos a critérios e
controlos de seguranca. Por este motivo, justificou,
“players que nunca estiveram neste mercado, como
a Microsoft ou a Google, comecam a fazer sentido”.

A este respeito, Fernando Cardoso (Layer 8) recordou
gue muitos fabricantes estao a desenvolver solucdes
de seguranca “que utilizam modelos baseados numa
enorme quantidade de informagdo recolhida junto
das organizacoes para encontrar anomalias e agir em
funcao disso”. Do outro lado, os hackers estao a so-
correr-se cada vez mais de algoritmos que permitam
gue determinado malware permaneca inativo e infete
“apenas no momento em que pode despoletar um
ransomware”, explicou. Por este motivo, segundo Luis

"A tendéncia serd para que
o malware ndo trabalhe com
ficheiros e seja, antes, residente
na memoria"

Luis Ramos

Consulting Systems Engineer, Cisco

Ramos (Cisco), ao nivel de advanced malware pro-
tection, é fundamental ndo descurar a componente
da detecdo, e “olhar constantemente para todos e
quaisquer processos que estejam a ocorrer”.

Porém, o uso malicioso da IA ndo se fica somente
pela automatizacdo dos ataques. “Diz respeito
também a diversificacao, recorrendo a user beha-
vioral analytics para imitar comportamento humano,
0 que é assustador”, acrescentou Pedro Lopes Vieira
(GMV). “Nao é por acaso que se comeca a falar de
weaponizacdo de IA. A questdo do botnet of things,
a diversificacdo da capacidade para produzir ata-
gues com recurso a computagcao remota serd uma
tendéncia”. ™



