Que a mobilidade é um novo paradigma nao é novidade. Que esta a redefinir o préprio conceito
de trabalho também nao. O que importa, entao, dizer? Alcatel-Lucent Enterprise, Decunify, Lenovo,
Microsoft, Mobilelron, Noesis e Targus dao as respostas

ara os protagonistas deste Férum, a mobili-

dade tem de ser entendida como um tema

gue é tanto de tecnologia como de pessoas.
E é dificil dizer guem influencia o qué. No entanto,
é impossivel falar hoje de mobilidade sem tracar
um caminho que comecou ha dez anos, com o
lancamento do primeiro iPhone — evento que aca-
baria por originar uma nova categoria de disposi-
tivos méveis, os smartphones. Com eles chegariam
novas arquiteturas de software, a popularizacao
da palavra "app” e novas formas de comunicar,
trabalhar e socializar.

Como recordou Daniel Madero, country manager
da Mobilelron para Portugal, Espanha e Italia, ha
uma década a mobilidade resumia-se ao e-mail e
ao telemovel corporativo. Hoje vivemos em plena
“mobilidade moderna”. “Com a nova geracdo de
smartphones, comegamos a ter um dispositivo muito
distinto”, sublinhou. Nascia no mundo do consumo,
mas acabava por ter uma adocao “muito rapida” por
parte das empresas.

A notavel evolucao das plataformas moveis acabou
por mudar a forma como interagimos com os dispo-

“Com o smartphone, os modelos
tradicionais de gestdo do posto
de trabalho ndo funcionam”™

Vania Penedo

sitivos: de preferéncia por toque, de forma intuitiva e
répida. “E fundamental entender que o smartphone
é uma plataforma distinta do antigo PC, tem uma
arquitetura de software muito diferente”. Toda esta
mudanca, que acabou por influenciar outros mo-
delos, acabou por permitir “uma transformacao
do negécio”, segundo Daniel Madero, “que passou
a aproveitar todas as potencialidades deste novo
paradigma”.

Como observou Rui Neves, country manager da
Targus para o mercado portugués, “quase toda a
informacao de que hoje dispomos esta dentro dum
smartphone”.

José Manuel Oliveira, CEO da Decunify, tracou uma
perspetiva para o mercado empresarial. “Nos ultimos
dois a trés anos verificou-se um grande boom da
adocao da mobilidade enquanto conceito de tra-
balho”. Porque a definicdo do que significa traba-
lhar também mudou. “A imagem de uma pessoa
presente fisicamente num local de trabalho comeca
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a nado ser uma realidade”, defendeu, principalmente
nas grandes organizacbes. Luis Jodo, modern
workplace solution sales na Microsoft, reforcou que
“trabalhar nao significa estar sentado numa secre-
taria”, mas “concluir as tarefas independentemente
do local onde nos encontramos”.

Adotar a mobilidade significa, também, “repensar
todo o negdcio”, observou Nelson Pereira, CTO
da Noesis, que deu o exemplo de uma grande
organizacdao mundial verdadeiramente movida
por este paradigma. “A Unilever, por exemplo,
nao tem escritérios, todos os colaboradores tra-
balham remotamente. Recorreu a mobilidade para
melhorar a sua logistica nos diversos paises onde
estd presente e poupar recursos — dispensou, por
exemplo, o POS e comecou a utilizar somente
smartphones e tablets”. A mobilidade, observou,
é uma das componentes da transformacao digital
e também da Internet of Things. “Trata-se de re-
pensar todo o negdcio e de reduzir custos através
da tecnologia”.

“Quando falamos em
mobilidade existem requisitos
muito elevados, nomeadamente
ao nivel da largura de banda”

A Microsoft tem observado um crescimento “ex-
ponencial” da mobilidade em Portugal, ao qual
nao é indiferente a adocdo de servicos cloud. “A
cloud permite que tenhamos o0 nosso escritério em
qualquer lugar”, lembrou Luis Jodo. “E ndo se trata
apenas do e-mail, mas da possibilidade de recorrer
a software para atender uma chamada no PC, por
exemplo”.

Também a Lenovo vé na mobilidade empresarial
uma realidade incontornavel. “Um estudo curioso da

Salesforce diz que 38% dos colaboradores se sentem
mais produtivos a trabalhar em casa. E 11% evitam
ir ao escritorio quando tém de realizar uma tarefa
critica, que lhes exija mais concentracao”, adiantou
Rui Gouveia, channel account manager, que parti-
lhou uma previsao da IDC: 75% dos colaboradores
serdo moveis dentro de trés anos. “A tecnologia tem
permitido esta evolucao do trabalho”, destacou. “O
trabalho em casa duplicou desde 2005. No passado
os portateis eram utilizados quase em exclusivo por
dois tipos de profissionais, diretores e vendedores”,
lembrou.

Se outrora as pessoas tinham acesso apenas a um
dispositivo — fixo ou moével —, é hoje comum terem
trés ou quatro dispositivos ligados em simultaneo.
“Até mesmo os smartwatches, o que coloca uma
enorme pressao sobre a rede”, observou o respon-
savel de Canal.

Do ecossistema da mobilidade fazem parte disposi-
tivos, aplicagdes e comunicagdes a altura das atuais
exigéncias. Sem a evolucdo d a infraestrutura co-
municacional, a mobilidade teria falhado. “A rede
WiFi é, de facto, a principal rede de comunicacoes”,
reconheceu José Manuel Oliveira, da Decunify. A
este respeito, Henriqgue Amaro, technical sales and
services da Alcatel-Lucent Enterprise, realcou que
a aposta da empresa vai no sentido de que a pro-
pria rede funcione de forma seamless e segura, seja
wired ou wireless. O objetivo é que o utilizador nao
sinta a diferenca, o que é um desafio. Integramos
por iSSO NOS NOSSOS access points e nos switches

a possibilidade de ter assinaturas para aplicacbes”,
referiu. “E importante dar resposta ndo apenas a
qualidade do servico dos novos tipos de aplicagdes
mas também as necessidades do /T manager. En-
tendemos que, perante um ataque, tem de ser o
proprio equipamento — switch ou access point — a
ter a capacidade de cortar a comunicacao machine
to machine”.

E que carateristicas deve ter uma infraestrutura
de comunicacao interna a prova do futuro? “Para
manter-se atualizada durante um periodo de dois
anos, tem de estar bem alicercada na componente

“Verifica-se que 90% dos
utilizadores preferem trabalhar
com privacidade, o que aumenta
a propria produtividade”

Fotografias: Rafael Antunes



» Rui Gouveia

passiva”, aconselhou Henrique Amaro. “E também
necessaria uma tecnologia que, a trés meses, possa
funcionar a 2.5 gigabits, depois a 5 e depois a 10,
sem ser preciso mudar. Mas tudo isto implica custos
elevados”. Na componente passiva, importa apostar
em equipamentos de Ultima geracdo. “Quando es-
tamos a falar de escritérios e de infraestruturas, é
fundamental que se conheca a realidade do negdcio
e de quem trabalha. E é importante ndo tentarmos
impor um produto que s6 servird o seu proposito
durante seis meses”.
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xiste uma diferenca entre
mobilidade do dispositivo e
mobilidade do utilizador”

José Manuel Oliveira realcou que a implementacao
de uma rede sem fios exige o recurso a ferramentas
gue permitam, mesmo sem uma deslocacdo ao
local, desenhar e otimizar a estrutura. “Temos
de estar fundamentalmente preocupados com o
desenho da solucdo. Os fabricantes tém opcoes
muito semelhantes, ao nivel da concecao dos equi-
pamentos. Mas depois ha a parte aplicacional, que
faz toda a diferenca”. A mobilidade tem elevados
requisitos, “nomeadamente ao nivel da largura de
banda”, frisou, e esta "deve ser uma preocupacao
para as empresas”.

> Luis Jodo

A seguranca é hoje o tema central da mobilidade
empresarial, tendo em conta os dois episédios que
marcaram o ano até ao momento — o WannaCry e o
Petya. “A seguranga no contexto da mobilidade é e
serd um tema cada vez mais critico”, afirmou Daniel
Madero, da Mobilelron.

Se ha uns anos as empresas se preocupavam so-
bretudo com os ataques externos, hoje percebem
gue o perigo também pode vir de dentro, “seja
porque os utilizadores estdao desprotegidos ou
porgue alguém de fora da empresa se liga a rede
corporativa e a compromete”, sublinhou José
Manuel Oliveira, sem que exista um sistema de
bloqueio. “Esta é uma primeira parte, a da imple-
mentacdo de plataformas que limitem quem se
coneta a infraestrutura e para a qual as empresas
ja estdo sensibilizadas”. A segunda tem sido o apa-
recimento de solucdes de protecao de endpoints
gue possibilitam o Bring Your Own Device (BYOD).
“O BYOD ¢é cada vez mais uma realidade, porque
utilizamos os nossos dispositivos pessoais para fins
profissionais e muitas empresas comecam a adotar
ferramentas que permitem criar nos dispositivos os
dois ambientes, o pessoal e o profissional, man-
tendo a sua utilizacdo em separado”, referiu o CEO
da Decunify.

Ao BYOD tem vindo a juntar-se uma outra realidade.
Rui Gouveia, da Lenovo, lembrou que comeca a veri-
ficar-se o Bring Your Own Application (BYOA), feno-
meno pelo qual o utilizador recorre a aplicacbes de
uso pessoal, como a Dropbox, por exemplo, para ar-
mazenar informacéo corporativa. “E necessario criar
politicas e dar formacao aos utilizadores”, disse. No
entanto, a tecnologia também tem uma palavra im-
portante a dizer. “Se ndo forem implementados me-
canismos que limitem essa possibilidade, as pessoas
acabam por ser um risco, mesmo inconscientemente.
Dai que as empresas de maior dimensao criem app
stores proprias, para que os utilizadores utilizem apps
empresariais”, observou José Manuel Oliveira.

» Henrique Amaro

Os smartphones sdo um dos alvos preferenciais
dos cibercriminosos e nao é dificil perceber porqué,
tendo em conta o manancial de informacdo que
concentram, onde se incluem dados confidenciais
de todo o género, desde passwords a credenciais
bancarias. “Com o smartphone, o controlo foi ce-
dido ao utilizador final, o que leva a que os mo-
delos tradicionais de gestao do posto de trabalho
nao funcionem nestes dispositivos”, advertiu Daniel
Madero. “A boa noticia é que as plataformas mé-
veis, i0S e Android, sdo bastante seguras se forem
bem geridas”, assegurou, deixando um conselho: “E
preciso comecar por proteger 0 acesso aos Servigos
da empresa, on-premises ou em cloud”. O country
manager da Mobilelron explicou ainda porque é que
proteger a identidade ndo chega no contexto dos
smartphones. “E um tema que se prende com a
ligagdo do smartphone a cloud. A diferenca, em
relacdo a um browser, é o facto dos smartphones
utilizarem por norma apps que sincronizam infor-
macdo na cloud e a guardam no dispositivo, po-
dendo compartilha-la com outras apps que a podem
partilhar com outras clouds, e assim sucessivamente.
Nos smartphones, gerir a identidade do utilizador
nao é suficiente”.

Portanto, alertou, importa que, nestas plataformas,
se controle ndo apenas a identidade, mas os dis-
positivos e as aplicacoes que estao a ser utilizadas.
“Estes trés elementos tém de ser de confianca. E algo
que se controla com uma boa solugao de enterprise
mobility management, em conjunto com extensdes
de controlo de federacao de acesso a cloud”, disse.

A cloud é um dos motivos pelos quais proteger o
perimetro ndo chega, em contexto de mobilidade.
Numa arquitetura desta natureza, lembrou Luis Jodo,
o utilizador pode aceder a informagao corporativa




» | José Manuel Oliveira

dentro ou fora das “muralhas” que protegem as
infraestruturas de rede das empresas.

Para a Microsoft, a identidade é, compreensivel-
mente, o primeiro pilar da seguranca, pela natu-
reza do sistema operativo e da arquitetura do PC.
Luis Jodo referiu que 82% dos ataques sao ataques
a identidade. "As empresas podem ter o melhor
sistema do mundo, mas se alguém sabe a palavra-
-passe tem imediatamente acesso. Outra estatistica
diz que 73% das palavras passe sao reutilizadas no
local de trabalho”, alertou. A tecnoldgica tem, por
isso, apostado na autenticacdo biométrica e em mais
do que um fator de autenticacdo. “E preciso ter a
certeza de que a pessoa é quem diz que é&”.

As palavras-passe, no entanto, deverdo ter os
dias contados. “Dentro de poucos anos, uma das
grandes revolugdes que vamos observar é a ine-
xisténcia de passwords”, anteviu o representante
da Microsoft. Daniel Madero realcou que se trata
de uma tendéncia ja em voga nos smartphones,
dispositivos onde o recurso a impressao digital é
cada vez maior.

Lufs Jodo sublinhou, em relagao a protecao dos dis-
positivos moveis e das aplicacdes, que se verifica
uma tendéncia: a adocao de solucdes de mobile
device management (MDM) e também de mobile
application management (MAM), uma subcategoria
do enterprise mobility management, para garantir
gue a pessoa estd a trabalhar de forma segura.

Outra forma de o assegurar passa pela salvaguarda
da privacidade. “A mobilidade tem esse problema —
muitas vezes esquecemo-nos que estamos expostos
quando estamos a trabalhar num PC num local pu-
blico, porque ndo sabemos quem estd ao nosso
lado. Podemaos ter os melhores sistemas, mas se nao
protegermos a identidade a pessoa ao nosso lado
pode ter acesso a informacao de forma gratuita”,
advertiu Rui Neves, da Targus. Esta questao também

se aplica em ambientes de open space. “Verifica-se
que mais de 90% dos utilizadores preferem tra-
balhar com privacidade, o que aumenta a prépria
produtividade”, destacou.

O impacto que o smartphone teve sobre o PC é
inegavel. A portabilidade passou a ser carateristica-

“Temos assistido a ado¢do
crescente dos tablets hibridos e
dos convertiveis”’

-chave dos dispositivos de computagdo, como notou
Rui Gouveia, da Lenovo, com os utilizadores a privi-
legiarem também a autonomia, o peso e a espessura
dos portateis. “Também temos assistido a adogao
crescente dos novos modelos, como os tablets hi-
bridos e os convertiveis”. Este Ultimo formato, em
particular, tem tido bastante sucesso. “A flexibili-
dade do utilizador e a mobilidade trazem alguns
desafios”, alertou, porque “a durabilidade e a resi-
liéncia também sao importantes”. Resistir a salpicos,

choques, vibracoes é fundamental, o que tem levado
a Lenovo a apostar no cumprimento de standards
de nivel militar.

Com os millennials a imporem-se no mercado de tra-
balho, realcou Rui Gouveia, e os espacos dos escri-
térios a diminuirem, “as ferramentas de colaboracdo
sao fundamentais”.

Criar cendrios de colaboracao foi a aposta da
Microsoft aquando do lancamento do Surface. “Ob-
servamos que existiam clientes com necessidades
diferentes. Comecamos a ver até em cenarios mais
tradicionais, como o da banca, que seria vantajoso
um dispositivo mais versatil e ergondmico, touch,
gue permitisse a utilizacdo da caneta para assinatura
digital, por exemplo”, indicou Luis Jodo.

A mobilidade empresarial é também um tema de
informacdo. “Importa considerar a questao dos do-
cumentos e, por isso mesmo, é cada vez mais impor-
tante falar em experiéncia”, lembrou Luis Jodo. Ou
seja, trata-se da possibilidade de, num momento,
trabalhar num tablet e de seguida passar para o
PC ou para o smartphone mantendo forma de uti-
lizacdo. “Existe uma diferenca entre mobilidade do
dispositivo e mobilidade do utilizador”, distinguiu.

Segundo Henrique Amaro, é na integracao que os
fabricantes estdo a apostar, “em algo que possa
funcionar em qualquer dispositivo e com o mesmo
nivel de acesso”. José Manuel Oliveira notou que as
pessoas trabalham cada vez mais em tablets e que,
por isso, os fabricantes de software “estao a adaptar
as suas aplicacdes ao mobile”.

A chave para esta continuidade da experiéncia de
utilizacdo em qualquer dispositivo sao as aplicacoes,
que tiveram, também elas, de evoluir. “Toda a nova



» Daniel Madero

pandplia de dispositivos, dos smartphones aos ta-
blets, tem nos permitido desenvolver aplicagoes cada
vez mais dinamicas, conetadas e online”, realcou
Nelson Pereira, CTO da Noesis. “Tudo é centralizado
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“Toda a nova panoplia de
dispositivos, dos smartphones
aos tablets, tem-nos permitido

desenvolver aplicagoes cada vez
mais dindmicas e online”

e acedido da mesma forma, sempre atualizado a
qualquer hora”, frisou.

No desenvolvimento de software a experiéncia mo-
bile é "inevitavel”: “Nenhuma aplicacdo é hoje de-
senvolvida de forma fechada”, realcou. Quando o
tema é o desenvolvimento para ambientes mobile,
ha quase sempre uma questao que se impde: web
ou aplicacao nativa? “Por web temos de ter ligacdo
a internet. Nas apps nativas, conseguimos guardar
e fazer cache, sincronizando novamente quando ha
ligacdo. Tudo isto a esta a evoluir. As organizacoes
estdo a apostar na mobilidade para a sua transfor-
macao e a cloud fez maravilhas para empresas, como
a Noesis, gue desenvolvem software”.

» Nelson Pereira

A mudanca imposta as aplicagdes depende muito da
forma como as pessoas querem trabalhar. “Vivemos
num mundo sincrono e assincrono. O primeiro é
o do tempo real, da comunicacdo por chat. O as-
sincrono é do e-mail e da troca de documentos.
Estes dois mundos estdo a juntar-se”, salientou Luis
Jodo. Nelson Pereira reforcou a mensagem de que
"0 sincronismo é precioso” no mundo de hoje e
Daniel Madero lembrou que é importante que a in-
fraestrutura de comunicagdes tenha a capacidade de
manter as aplicacdes atualizadas, “de forma segura
e escalavel”.

Com o posto de trabalho a ser cada vez menos um
local, o que esperar daqui para a frente? “O posto
de trabalho, quando existe, é ocupado pela primeira
pessoa que chega”. Este conceito, apontado por
José Manuel Oliveira, da Decunify, d4 pelo nome de
hot desking. Rui Neves, da Targus, chamou-lhe uma
tendéncia ao nivel do espaco de trabalho. “Com as
hot desks, as secretarias partilhadas, as organiza-
¢oes conseguem reduzir custos e manter o mesmo
espaco”, sublinhou, alertando para a necessidade de
as empresas terem docking stations universais que
permitam conetar um amplo conjunto de periféricos.
A tendéncia serd, também, a criacdo de diversos
ecossistemas dentro de um escritério, segundo o
country manager da Targus.

Daniel Madero, da Mobilelron, sublinhou que, para
a maioria dos trabalhadores, hoje em dia, parte do
posto de trabalho "é algum tipo de dispositivo”. Os
dispositivos, esses, “ja nao sao diferentes arquite-
turas, sao diferentes form factors”.

Mas quando o tema é trabalho, lembrou Henrique
Amaro, da Alcatel-Lucent Enterprise, dois fatores
sao determinantes: produtividade e reducao de
custos. “Dentro de cada empresa, haverd depar-
tamentos onde continuarad a fazer sentido que as
pessoas ocupem um lugar fixo. O hardware tera de
se adaptar a estas multiplas realidades”, indicou.

» Rui Neves

Do ponto de vista humano, o trabalho remoto tem
um revés: o isolamento. Rui Neves falou num “re-
nascimento do escritério em si” e Nelson Pereira
relembrou a importancia da colaboracdo e da pro-
ximidade. “As metodologias de desenvolvimento de
software, por exemplo, dizem que as equipas tém
de trabalhar em conjunto, em nome de resultados
superiores”, defendeu. A resposta podera estar na
realidade virtual (RV). “Os 6culos de RV vao pro-
porcionar o posto de trabalho do futuro. Permitirdo
reunides virtuais, mas vao dar-nos a sensacdo de
gue estamos fisicamente préximos”, defendeu. “A
realidade virtual vai avancar no sentido de nos apro-
ximar digitalmente”. Sobre o posto de trabalho do
futuro, foi perentorio: “A colaboracao sera um fator
essencial. Vao ser investidos muitos milhdes em fer-
ramentas de colaboracdo”. H

“Entendemos que, perante um
ataque, tem de ser o proprio
switch ou access point a
ter a capacidade de cortar
a comunica¢do machine to
machine”
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OmniAccess Stellar WLAN, para uma

~ infraestrutura de WiFi escalavel e segura

Com a OmniAccess Stellar, a Alcatel-Lucent Enterprise disponibiliza uma nova solucao WiFi
com arquitetura de proxima geracao, que recorre a um controlo distribuido para proporcionar
uma infraestrutura sem fios segura, com alta disponibilidade e qualidade, para empresas

verdadeiramente mobile e de qualquer dimensao
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(APs) auténomos, com cada AP a ter de ser configurado individual-

mente. Esta abordagem nao se adequava a instalacdes em empresas de
maior dimensao, o que levou ao aparecimento do primeiro controlador centra-
lizado WLAN — um dispositivo montado em rack ou servidor, que funciona com
APs simples, disponibilizando-lhes centralmente o firmware e configuracdo de
forma automatica. Deste modo, oferece-se um Unico ponto de gestao de toda
a rede sem fios. Hoje podemos virtualizar o controlador e implementar e exe-
cutar de forma distribuida no proprio AP, com inteligéncia coordenada. Esta é a
escolha das solugdes Alcatel-Lucent Enterprise: os APs inteligentes e avancados
sao geridos como um Unico sistema e lidam com o trafego de controlo de forma
distribuida e coordenada.

N 0 passado, o mercado de WiFi empresarial comecou com access points

Beneficios do controlo distribuido

Este tipo de arquiteturas proporciona diversas vantagens, nomeadamente a reducao
das despesas de capital, quando nenhum controlador é estritamente necessario.
Além disso, a Alcatel-Lucent Enterprise fornece uma Unica licenca para a gestdo do
AP, que inclui todas as funcionalidades necessarias para uma rede sem fios de Ultima
geracao (detecdo de intrusao, firewall, inspecdo profunda de pacotes), reduzindo
assim os custos de software. Ha também menores gastos operacionais, porque ndo
ter controladores significa menos equipamento para operar e gerir.

Maior resiliéncia é outro dos beneficios, porque ndo existe um Unico ponto de
falha. Por outro lado, ndo héa constrangimentos de trafego e menor laténcia— o
trafego ndo é mais encaminhado para o controlador centralizado, mas comutado
diretamente para o switch.

Por Ultimo, destaca-se a maior escalabilidade: nenhum controlador a mais sera
necessario, independentemente do tamanho da instalacdo. Quando for neces-
sario crescer, basta apenas adicionar novos access points.

OmniVista 2500 NMS

A familia OmniVista 2500 NMS inclui agora as funcionalidades especificas de
gestdo da solucdo OmniAccess Stellar, e gestao de politicas unificadas UPAM.
A Versao 4.2.2 do OmniVista 2500 incorpora trés novos tipos de solucao de
gestado das licencas Stellar: licencas de AP (OV-AP-NM-xx), licencas UPAM para
gestdo de convidados (OV-GA-xx) e licengas UPAM para gestao de dispositivos
BYOD (OV-BYOD-xx).

As licencas de "AP" para gestao unificada (AP1101, AP1221, AP1222, AP1231,
AP1232, AP1251) incluem o registo de pontos de acesso, topologia, resolucdo
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de problemas, operacoes, smart analytics e gestdo de configuracoes, incluindo
regras de acesso unificado baseadas em perfis. Também incluem funcionalidades
especificas de radio, como a gestao de RF (radio frequéncia), WIPS (Wireless
Intrusion Prevention), ferramentas de planeamento/mapa de cobertura.

A autenticacdo unificada Policy Manager (UPAM) integrada disponibiliza a fun-
cionalidade para autenticacdo avancada, oferecida por licencas especificas para
0 acesso de visitantes e BYOD (Bring Your Own Device).

Com suporte para as solucdes OmniAccess Stellar, a Versao 4.2.2 do OmniVista
2500, "OV-Starter Pack”, agora inclui 10 licencas para pontos de Acesso, 10
licencas para o acesso de visitantes e 10 licencas para BYOD de forma gratuita.
Esta solucdo integra-se com as Ultimas solucdes de seguranca nesta area. Gracas
a compatibilidade com o software de gestdo OV2500 e firmware AOS dos
switches da Alcatel-Lucent Enterprise, dispde de tecnologia DPI (Deep Packet
Inspection) para analise de trafego inteligente de aplicacbes Layer 7.

Esta nova solucao permite escalar da pequena solucdo empresarial até solucoes
de grande porte e distribuidas geograficamente, com possibilidade de ligacdo a
nuvem, servicos integrados de BYOD, NAC e Guest Portal.

Dois tipos de instalacao

A familia OmniAccess WLAN Stellar pode ser instalada de duas maneiras dife-
rentes, dependendo do tipo de cliente e suas necessidades: WiFi Enterprise e WiFi
Express. A primeira, oferece opcdes avancadas para a gestao de radiofrequéncia
(RF), WIDS/WIPS de detecao e prevencao, plantas e mapas de cobertura para
o planeamento de uma solucao fisica em WLAN, como um RADIUS integrado,
BYOD e um Portal GUEST avancado. O administrador de rede pode obter uma
visdo completa das aplicagdes em execugao na rede sem fios e configurar con-
trolos e politicas apropriados.

A configuragao WiFi Express, funciona num grupo de APs auténomo e de ar-
quitetura simplificada, com uma Pagina de GUEST e gestao de Radio Frequéncia
(RF) simples, permitindo instalacdes em “plug-and-play”, por exemplo, para PME.
Este grupo de pontos de acesso é um sistema independente, sem recurso a qual-
quer ferramenta de gestdo e é expansivel para ja a 32 APs s6 com dispositivos
AP1101, ou até 64 em um grupo misto com APs da gama superior (exemplo: 4x
AP12xx e 60x AP1101 ou 64x AP12xX).

m Alcatel-Lucent Enterprise

+1 www.al-enterprise.com
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Intelligent Wi-FI that can multitask.

Hardworklng Wi-Fi, where everythlng
simply connects

Alcatel-Lucent OmniAccess® Stellar WLAN incorpora a transicao atualmente em
curso nas redes sem fios. Descubra como uma solucdo exigente de Wi-Fi pode
— funcionar com instalacdo rapida, gestao sem esfor¢o, excelente desempenho, —
seguranca e automacao, hoje e no futuro.
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As empresas devem proteger os telefones méveis da mesma maneira que o fazem com os

computadores

os Ultimos anos, os smartphones iniciaram

um percurso que os leva, cada vez mais, a

ter um protagonismo muito importante na
vida das pessoas, tornando-se aliados e elementos
inseparaveis do nosso quotidiano pessoal e profis-
sional. Estes dispositivos armazenam informacoes
importantes e confidenciais e os cibercriminosos
sabem bem disto. Credenciais de acesso, dados ban-
carios, fotos, contas de email ... os hackers podem
usar qualquer parte deste contetdo para deitar
a mao a quantias significativas de dinheiro, e in-
vadir contas bancarias com ataques de ransomware
movel, ameacando divulgar ou reter informagoes
confidenciais tanto pessoal como empresarial - ou
vender os dados roubados no mercado negro.

Através do malware movel, os criminosos podem
assumir o controlo de um smartphone, instalar apli-
cacoes fraudulentas, fazer compras online, ouvir as
suas conversas telefénicas e ler as suas mensagens,
saber a sua localizacdo exata ou ativar o microfone
e camara, entre muitas outras atividades tdo assus-
tadoras como ilegais. Além disso, os dispositivos
moveis sao uma porta de acesso facil as redes das
empresas: se um telefone infetado for ligado a
mesma WiFi que outros dispositivos da empresa, o
malware pode entrar e infetar servidores e todos os
computadores.

De acordo com um relatério do Instituto Ponemon,
um Unico terminal infetado pode levar uma empresa
a incorrer num prejuizo de cerca de 9.000 euros. As
solucbes de seguranca para dispositivos moveis e
terminais devem ter a capacidade de enfrentar de-
safios que vao desde as vulnerabilidades do sistema
ao rooting, passando pelas alteragcdes de configu-
racdo, aplicacoes fraudulentas ou maliciosas, trojans,
malware e ataques de rede. Entdo, como podemos
proteger-nos? A resposta nao é facil, mas a base é
simples: oferecer aos colaboradores das empresas
uma solucdo abrangente de seguranca para dispo-
Sitivos moveis.

As empresas devem proteger os telefones moéveis da
mesma maneira que o fazem com os computadores.
Uma solucao perfeita deve ter varias camadas e im-
pedir a transferéncia de dados entre as aplicacoes

L} Check Point

B SOFTWARE TECHNOLOGIES LTD.

¥ Rui Duro, Sales Manager Check Point Portugal

pessoais e profissionais instaladas no mesmo dispo-
sitivo. Também deve incluir tecnologias de prevencdo
de ameacas para proteger os dispositivos de aplica-
cbes maliciosas. Além disso, é necessario formar os
colaboradores para que tenham conhecimentos ba-
sicos de ciberseguranca. De acordo com o Relatério
de Seguranca 2016 da Check Point, em 2017 um em
cada cinco trabalhadores sera responsavel por uma
violagdo de seguranca que afetard gravemente os
dados da sua empresa.

Alguns conceitos fundamentais parecem bdsicos,
mas que ndo podem deixar de ser transmitidos e
repetidos até a exaustdo junto dos colaboradores
das empresas:

Nao faca download de aplicacdes a partir de lojas
nao oficiais

Tenha especial cuidado com as mensagens rece-
bidas no smartphone, sobretudo se forem pro-
venientes de um remetente desconhecido ou o
assunto e contetidos forem suspeitos

Nao clique em janelas pop-ups
Nao se conecte a redes WiFi publicas ndo seguras.

As mesmas ameacas conhecidas, desconhecidas e
de dia zero que atacam portéateis e desktops fixaram
agora os smartphones como os seus alvos prefe-
renciais. £ imperativo proteger estes dispositivos de
forma eficiente, tanto quando saem da rede como
enquanto estao ligados a ela.

Os dispositivos méveis sdo hoje uma parte impor-
tante do ecossistema pessoal e empresarial, arma-
zenando e proporcionando acesso a informagao
da empresa. Mas também introduzem um novo
vetor de ataque, pelo que as empresas tém que 0s
proteger adequadamente. E isto terd, necessaria-
mente que ser feito através da implementacdo de
uma solucao de seguranca avancada de multiplas
camadas, como a SandBlast Mobile, capaz de asse-
gurar a detecao e bloqueio das aplicacoes maliciosas
e dos ataques de rede, detetar vulnerabilidades em
dispositivos Android e iOS e mitigar todas as vulne-
rabilidades dos dispositivos, independentemente do
sistema operativo.

Deteta, blogueia e mitiga ameacas moéveis avangadas:

- Protege dados empresariais sensiveis, quer estejam
a ser utilizados ou nao, em dispositivos moéveis i0S
e Android contra ciberataques

- Melhora a visibilidade e protecdo através da inte-
gracao com os sistemas de mobilidade e seguranca
existentes (MDM, MAM, NAC, SIEM, etc.)

- Permite uma resposta rapida aos ataques de
ameacas persistentes avancadas (APT) de plata-
forma cruzada

- Preserva a experiéncia do utilizador e a sua privaci-
dade, ao mesmo tempo que assegura a protecado
exigida pelos regulamentos internos ou externos
a empresa.

m Check Point

1 www.checkpoint.com



™ n“d Siow  PREVENCAO DE
ATAQUES MOVEIS

SandBlast Mobile previne o mais alargado leque de ataques a dispositivos
moveis do mercado, gracas ao seu incomparavel indice de detecao

e bloqueio de ameacas avancadas, conhecidas e desconhecidas, para i0S
e Android, de acordo com a avaliacao realizada pela Miercom aos produtos
de seguranca movel disponiveis em 2017.

— Protecao Completa com a Unica solucao
de defesa contra ameacas moveis

Prevencao Completa com a primeira
funcionalidade antiphishing por SMS
do mercado

Visibilidade Completa e em -
tempo-real sobre todas as ameacas

mdveis que possam ter um impacto
negativo no seu negocio — o

Para saber mais como prevenir
o proximo ciberataque moavel,
contacte-nos:

info_iberia@checkpoint.com
+351 217 223 647

(] Check Point
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Il RTLS - Sistemas de Localizacao em
B Tempo Real

RTLS sao sistemas que identificam automaticamente a localizacao de objetos e pessoas, através de
Tags, que comunicam com equipamentos Wi-Fi, geograficamente posicionados, que vao permitir
obter uma localizacao mais precisa

s Tags ndo sdo mais que dispositivos que
Atransmitem sinais Wi-Fi e que permitem que
qualquer dispositivo mével, com Wi-Fi ativo,
esteja apto a ser localizado. Os dados recolhidos

pelas Tags sao enviados para o servidor, onde esta a
ser executado o software de monitorizacao.

Quer se trate de pessoas ou objetos, um sistema de
localizacao em tempo real pode informar-nos da lo-
calizacdo exata pois enquanto os objetos se movem,
a Tag envia transmissoes para recetores fixos no
espaco. Os dados dos recetores e das transmissdes
indicam a localizacao fisica da Tag e do item corres-
pondente.

Esta solucdo pode ser aplicada em diferentes am-
bientes e com aplicagdes distintas. Passamos a citar
alguns exemplos:

- Armazéns:
a) permite identificar a localizacdo de um qual-
quer equipamento ou carga;

b) permite rastrear os movimentos de equipa-
mentos e cargas com registo automatico de toda
a operacao obtido pelo RTLS. Sera possivel, assim,
a empresa definir novas praticas operacionais e
reduzir tempos de viagem, além de poder avaliar
o desempenho dos operadores;

€) permite uma maior precisao do inventario.

- Hospitais/Industria:
a) cada equipamento pode ser localizado com
precisao e, com a colocagao de Tags especiais,
é possivel verificar temperaturas e niveis de hu-
midade.

b) verificar onde existe maior afluéncia de pes-
soas e/ou localizar colaboradores. Esta tecnologia
permite aos hospitais identificar se existem pa-
cientes ou visitantes, dentro de uma zona restrita
OU numa area nao segura.

c) em situagdes de emergéncia pode ser Util para
os elementos de uma equipa médica convocarem

outros colegas, visto ser facil para os mesmos lo-
calizarem o pedido de ajuda.

- Espacos de atendimento ao publico: controlo
de tempos de espera.

- Espacos comerciais/publicos: como forma de
controlo para a evacuacdo de pessoas, em caso
de emergéncia, sendo possivel verificar se ainda
se encontram pessoas dentro do espaco;

Com o RTLS podemos ainda compreender melhor e
envolver os visitantes a medida que estes se movi-
mentam por um espago ou estabelecimento, dando
informacao especifica, orientada ao local onde o
utilizador se encontra. Por exemplo, num supermer-
cado é possivel direcionar para promocoes de deter-
minados artigos mediante a sua localizagao.

O sistema de localizacdo em tempo real é uma pode-
rosa ferramenta de gestao para o otimizagao de pro-
cessos de negocio. Além de melhorar a eficiéncia,
minimiza desperdicios e automatiza processos, fa-
zendo com que os dados recolhidos possibilitem
decisdes mais inteligentes e uma gestao efetiva de
recursos.

A Decunify pode apoia-lo em todas as fases do
processo, desde a concecao a implementacdo e
suporte da solucao RTLS mais adequada para a
sua empresa. Aumente a eficiéncia do seu negocio
trazendo inovacao.

m Decunify

1 www.decunify.com/pt
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B ThinkPad
* = Pensar a produtividade a um outro nivel

——

Ha 25 anos que os ThinkPad sao sinénimo de inovacao, fiabilidade e desempenho para os
utilizadores profissionais com diferentes necessidades

s portateis Lenovo da gama ThinkPad, de-
O senvolvida especificamente para o mercado

empresarial, sao sinénimo de performance
e robustez. Os ThinkPad sao submetidos a testes de
resisténcia de nivel militar, para garantir uma utili-
zagao intensiva a toda a prova. A série X é a prova
de que resisténcia e design podem andar de maos
dadas — com design slim, ultra leves e uma longa
vida de bateria, sdo a opcao que faz sentido para os
profissionais que procuram mobilidade mas que nao
podem sacrificar a produtividade. Na gama ThinkPad
X, ha trés form factors que se destacam — X1 Carbon
(laptop), X1 Yoga (convertivel) e X1 Tablet (hibrido)
— que podem ser configurados de acordo com as
necessidades de cada cliente.

ThinkPad X1 Carbon para
performance a toda a prova

A robustez do X1 Carbon sé é igualada pela sua ver-
satilidade e performance. Com um chassis de fibra
de carbono reforcado, este ultrabook é ultra leve:
pesa 1.13 Kg e tem somente 16 mm de espessura.
A fibra de carbono esta ao nivel da que existe em
satélites e & mais resistente do que a utilizada em
carros de Formula 1, pesando um ter¢o do que pesa
0 aluminio, com elevada capacidade de absorcao de
choques e resisténcia a liquidos e poeiras.

O X1 Carbon inclui processadores Intel de 72 geragcao
e Windows 10 Pro, além de Thunderbolt 3, e ecra de
14 polegadas Quad-HD num chassis de 13. Entrega
até 15.5 horas de bateria Util, e carrega até 80% em
apenas uma hora.

Para garantir uma autenticagao segura, o X1 Carbon
suporta Windows Hello, incluindo uma camara de

infravermelhos para reconhecimento facial avan-
cado. Esta disponivel com Windows 10 Pro Signature
Edition e inclui LTE-A (4G).

ThinkPad X1 Yoga para
elevada versatilidade

Este convertivel é a definicao de flexibilidade e um
classico que continua a adaptar-se a todo e qualquer
ambiente ou circunstancia. Com 14 polegadas, o X1
Yoga permite quatro modos de utilizagdo, ou quatro
posicoes, gracas a dobradica 360° - pode ser utili-
zado como um tablet, cem por cento estendido, em
modo tenda ou como um laptop tradicional.

O X1 Yoga destaca-se por ser o primeiro laptop pen-
sado para o mercado profissional com ecra OLED.
Tem resolucdo WQHD e integra uma caneta stylus
built-in que carrega sempre que é guardada (cinco
segundos ddo acesso a 100 minutos de utilizagao),
carateristica que garante que estd sempre pronta
a utilizar, tendo suporte para todas as aplicacbes
Office 2016. O X1 Yoga pesa 1,27 Kg e, tal como
o X1 Carbon, tem na bateria um dos seus pontos
mais fortes — até 15.5 horas, carregando a 80%
em apenas uma hora. Em nome de uma verdadeira
conetividade, esta disponivel com modem 4G Qual-
comm Snapdragon X7 LTE. O X1 Yoga inclui ainda
conexao Thunderbolt 3, para uma rapidez de trans-
feréncia até 40 Gbps.

ThinkPad X1 Tablet para

maxima customizacao
Utilizadores de elevada mobilidade que necessitam

da performance de um laptop e da polivaléncia de
um tablet para se manterem produtivos.

Um tablet com design modular com teclado desta-
cavel que supera os tradicionais hibridos dois-em-um
pela possibilidade de adaptacdo a diversas necessi-
dades — desde a exibicdo de contelidos multimédia
com a projecdo de apresentacdes ou para maior
autonomia. Tudo depende dos moédulos opcionais,
gue acrescentam funcionalidades — o Médulo de
Apresentacao e o Mddulo de Produtividade. Por
exemplo, o de produtividade aumenta a autonomia
do dispositivo para 15 horas, ao passo que o de
apresentacao inclui um micro projetor para criar um
ecra de 60 polegadas e uma porta HDMI.

Com ecra FHD+ de 12 polegadas, o tablet pesa
apenas 795 gramas e tem 8,4 mm de espessura
(1100 gramas com teclado).

Embora seja um tablet é testado em 12 testes de
grau militar e passa em mais de 200 testes de qua-
lidade, sendo desenhado para sobreviver a todos os
imprevistos do dia-a-dia. Inclui ainda LTE-A (4G) e
suporte on-site.

A experiéncia de escrita com a caneta stylus recorre
a tecnologia Active Capacitive da Lenovo, com um
novo algoritmo de firmware que bloqueia qualquer
togue acidental sobre o ecra. A experiéncia de uti-
lizacdo é significativamente melhorada com a app
WRITEIt, que estabiliza a utilizacdo da caneta e a
integra com centenas de aplicagoes.

1 www.lenovo.com/pt
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3 GDPR e dispositivos moveis: um

- desafio acrescido

E imperativo que os equipamentos moveis adotem uma abordagem muito mais proativa no
cumprimento do novo Regulamento Geral de Protecao de Dados (GDPR, em inglés) da Uniao

30

Europeia

GDPR foi aprovado em abril de 2016 e en-

trou em vigor a 25 de maio do mesmo

ano. O cumprimento obrigatério dar-se-a
a 25 de maio de 2018. O regulamento sera aplicado
aos 28 palises europeus, que ficam submetidos a um
Unico regime legal de privacidade e seguranca dos
dados dos seus cidadaos.
E um regulamento pelo qual esperdmos durante
anos, sobretudo como utilizadores, uma vez que,
desta forma, estamos protegidos do abuso das
grandes empresas europeias e, especialmente, es-
trangeiras, que se tém dedicado a comercializar os
dados pessoais dos cidaddos europeus.
Muitas sdo as ddvidas que ainda nos chegam em
reunides e apresentacdes com clientes. Ficamos
bastante surpreendidos quando todo o tipo de em-
presas, grandes e pequenas, nos dizem: “é a pri-
meira vez que oico falar deste regulamento”.
Um projeto de implementacdo das ferramentas
tecnoldgicas necessarias ao cumprimento do GDPR
afeta a quase totalidade dos processos das em-
presas. Na Mobilelron, a nossa especialidade sao as
plataformas moveis, mais concretamente os smar-
tphones, tablets, portateis, cloud e loT. Centramo-
-nos em como podemos ajudar as empresas a tor-
narem-se “GDPR Mobile Compliant”.
Tenhamos em conta um modelo tradicional de ne-
gdcio: um funcionario, um posto de trabalho. Com-
paremos agora com o modelo atual: um funcionario,
cinco postos de trabalho. Porqué cinco? Em muitos
casos, temos um smartphone, um tablet e um por-
tatil da empresa, disponibilizados pela empresa. Para
além do mais, em algumas ocasides, acabamos por
utilizar também o nosso smartphone e tablet pes-
soais. Quem nao utilizou ja os seus equipamentos
pessoais para aceder a algum correio ou aplicagao
da empresa em algum momento, por necessidade?
Tendo em conta o cenério de um funciondrio/cinco
postos de trabalho, a complexidade para gerir,
controlar e tornar seguros os dispositivos das pla-
taformas méveis torna-se fulcral. Isto implica gerir
cinco vezes mais dispositivos, de marcas diferentes,
com sistemas operativos Android, iOS e Windows e,
geralmente, em ambientes de mobilidade, é neces-
saria uma solucao profissional, com experiéncia, agil
e potente e, ao mesmo tempo, simples de operar.
O que até agora se denominava de MDM"! poderia

» | Daniel Gonzélez Fernandez, Security Specialist for
Corporate Mobile Platforms, Mobilelron Iberia

ajudar a a cumprir muitos dos artigos do GDPR
guando se trata da sua aplicacao as plataformas mo-
veis™. No entanto, atualmente, os EMM™ e as novas
plataformas de UEM™, como a da Mobilelron, sdo as
Unicas solucdes que nos garantem o cumprimento
integral do GDPR em plataformas de mobilidade.
Um problema associado a seguranca dos disposi-
tivos e das aplicacdes moveis é o acesso a cloud
a partir de dispositivos moveis, ja que se ativa a
funcionalidade dos dados off-line. O que acontece
guando acedemos a uma aplicacao cloud a partir de
um smarphone ou tablet? Identificamo-nos com um
nome de utilizador e uma senha. Poderemos até ter
um duplo fator de identificacdo, como por exemplo
um sms, um token, etc. Mas o que acontece quando
o dispositivo de acesso nao é seguro? E se o disposi-
tivo estiver em root ou em jailbreak? A cloud poderia
deteta-lo? A resposta é nao. Existe alguma solucao
para esta situacdo, que nos coloca perante uma
possivel fuga de dados?

A Mobilelron lancou uma solucdo chamada Access
gue, combinada com o EMM, é capaz de garantir
gue qualquer sistema cloud que utilize o protocolo

de federacdo de identidades samlv2 seja execu-
tado apenas em plataformas méveis seguras. Deste
modo, a Mobilelron pode ajudar a que as empresas
sejam “GDPR mobile compliant”.

As empresas encontram-se em estadios de prepa-
racao muito diferentes. A maioria esta a fazer ava-
liacbes detalhadas com as suas equipas legais e de
compliance. No entanto, ainda ndo consideraram
o impacto especifico do GDPR sobre as suas plata-
formas méveis. Chegou o momento de os equipa-
mentos moéveis adotarem um enfoque muito mais
proativo para o cumprimento do GDPR. E muito pro-
vavel que existam muitos mais equipamentos méveis
do que servidores e PCs juntos.

O GDPR centra-se sobre o poder da informacao,
dos dados. O primeiro passo é avaliar os fluxos de
trabalho dos dados em toda a organizacdo, de modo
a assegurar a protecao adequada e a garantir que
os dispositivos ou aplicacdes ndo autorizadas nunca
tenham acesso aos dados empresariais. Como refere
a IDC, as solucdes de gestdo de mobilidade em-
presarial como as da Mobilelron sdo cruciais para o
cumprimento do GDPR.

Evitar as sancoes é muito importante. E os danos
reputacionais? As organizacbes devem prestar es-
pecial atencdo ao artigo 32. Este artigo introduz o
conceito de “estado da técnica”, que obriga a que
a organizacao utilize as tecnologias mais modernas.
Manter as tecnologias de seguranca desatualizadas
pode aumentar substancialmente o risco de incum-
primento.

Links:

*1 MDM - Mobile Device Management

*2 Plataformas moveis — Smartphones o teléfonos inteligentes, tablets,
portatiles e loT

*3 * segurizar” mejor que “securizar: mas informacién en la web http://
www.fundeu.es/recomendacion/segurizar-securizar-securitizar/

*4 EMM - Enterprise Mobile Management

*5 UEM - Unified Enterprise Management

*6 Market Analysis Perspective: Western Europe Enterprise Mobility, 2017»
de IDC Europe, feb. 2017.

*7 Portuguese data protection legislation: https://www.cnpd.pt/bin/legis/
nacional/lei_6798.html|

1 www.mobileiron.com
1 www.ingecom.net



Proteja as informacdes da empresa
onde quer que va

ell

Como Mobilelron pode ajudar a cumprir com a Lei de
Protecao de Dados europeia no mundo da mobilidade

Baixe o documento EMM = www.mobileiron.com/GDPR
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Romano Zanon | South Europe Regional Marketing, OKI Europe

Transformacao digital e mobilidade,
uma relacao de simbiose

A transformacao digital, um dos fenémenos da atualidade, é sem duvida uma oportunidade para
0s negocios e, em particular, para as empresas que se dedicam ao negdcio da impressao

om o aumento continuo da popularidade dos

tablets, smartphones e dispositivos méveis,

a impressao de documentos a qualquer mo-
mento e em qualquer local confere um novo signi-
ficado a impressao oferecendo aos colaboradores a
possibilidade de imprimir em qualquer ocasido e a
medida das suas necessidades.
Assistimos a um processo de transformacéo pro-
fundo no ambito profissional e que envolve em es-
pecial o espaco das empresas e os locais de trabalho,
que atualmente vao muito além do espaco fisico
da secretéria, da cadeira e do proprio computador.
Gragas as novas tecnologias é possivel criar escrito-
rios virtuais. Perante esta realidade, as empresas sao
chamadas a liderar a atual transformacao digital,
com a digitalizacdo de documentos a assumir um
papel fundamental para uma correta gestdo da in-
formacao que Ihes permita tomar as decisdes mais
acertadas.
Hoje em dia, ¢ comum as empresas utilizarem um
sistema misto de gestdo documental, combinando
o papel com o digital. No entanto, o processo
de introducdo de novas tecnologias e de trans-
formacao digital estd a ser desigual. Este facto
é especialmente notério na gestdo documental:
apesar de se registar um aumento do ndmero de
empresas que lidam com volumes de dados ele-
vados, apenas um terco das PME
europeias esta a preparar-se para
o mundo digital*. Isto significa que
os dois tercos restantes podem
estar a desperdicar poupancas im-
portantes em termos de tempo e
produtividade e a perder terreno
face a concorréncia, para além de
estarem sujeitas a riscos de segu-
ranca mais elevados.
Na altura de simplificar a transicao
dos processos em papel, os dispo-
sitivos moveis representam um con-
tributo significativo. Aumentar a
mobilidade do posto de trabalho é um fator-chave
para impulsionar a digitalizacdo que, por sua vez,
é essencial para assegurar a produtividade numa
realidade laboral em que os colaboradores estdo em
constante mobilidade.

OKIl Europe

Py

» Romano Zanon, South
Europe Regional Marketing,

OKI1

Impressao inteligente que
se converte num centro de
trabalho documental

Os multifuncdes (MFP) inteligentes deixaram de ser
encarados como um elemento estatico nos escrito-
rios e estao a transformar-se em verdadeiros aliados
da mobilidade, oferecendo aos utilizadores mais e
melhores opc¢des de gestdo dos fluxos
de trabalho. Num mundo digital, as ne-
cessidades de digitalizacao e gestédo do-
cumental alteraram-se e foi necessario
adaptar a oferta de solucées em confor-
midade com a nova realidade.

Atualmente, a cloud é um elemento
fundamental e estes equipamentos
d oferecem impressao segura a partir de
f dispositivos moveis, como tablets ou
' smartphones, enquanto mantém a con-
fidencialidade dos dados empresariais
perante qualquer ameaca de seguranca
ou virus. Ao proporcionar acesso a fun-
cionalidades de digitalizacao, os utilizadores podem
digitalizar informacao para acesso mediante pesquisa
ou gerir o envio de um documento para um destino
especifico, eliminando a necessidade de manter um
registo em papel. Isto traduz-se em escritérios menos

saturados de papel e permite as empresas equipar-se
melhor para gerar fluxos de trabalho mais produtivos
e conectados.

O portefélio de equipamentos multifungdes da OKI
inclui uma vasta gama de dispositivos inteligentes
que associam o software sofisticado a tecnologia
avancada, permitindo otimizar os fluxos de trabalho,
simplificando a distribuicéo e gestdo de documentos
e dando resposta as necessidades reais das pe-
guenas e médias empresas no ambiente de trabalho
em constante evolugao.

Compativeis com um conjunto de aplicacoes de
impressao moével que permitem imprimir remota-
mente, como o AirPrint, da Apple Inc, o Google
Cloud Print da Google, o Cortado Workplace e o
EPrint da Microtech Corp, os MFP Smart da OKI as-
seguram as empresas a liberdade e flexibilidade que
necessitam para imprimir diretamente a partir de um
smartphone ou tablet.

Saiba mais em www.oki.pt/mobileprinting

* Estudo da IDC - "Os processos empresariais estao a inibir as suas opor-
tunidades de mercado? Impressao e gestao de documentos econoémicas
através de MFPs Smart"

o) www.oki.pt



Poupe até 900€ em
impressoras e MFPs
OKI selecionados e faca
crescer o seu negocio!

'900€

dedes _conto
imediato* .

Impulsione as suas vendas, aumente os
lucros e atinja os seus objetivos comerciais!

Beneficie destes precos promocionais em equipamentos a cores e ofereca aos seus clientes
dispositivos de elevada qualidade, com funcionalidades adequadas as suas necessidades.

C332dn 104,77 € 84,77 € 01/09-31/12/2017
MC363dn 263,25 € 163,25 € 100 € 01/09-31/12/2017
C823n 773,90 € 523,90 € 250 € 01/09-31/12/2017
C823dn 888,36 € 638,36 € 250 € 01/09-31/12/2017
MC853dn 1899,17 € 999,17 € 900 € 01/09-31/10/2017
MC853dnct 2155,26 € 1255,26 € 900 € 01/09-31/10/2017
MC853dnv 2436,13 € 1536,13 € 900 € 01/09-31/10/2017

C332dn MC363dn C823dn MC853dn

Saiba mais em:
www.oki.com/pt/printing/promotions/resellers

www.okipartnernet.pt

*Promogao valida para toda a Revenda Informatica. Termos e condigdes aplicaveis. Preco promocional calculado com base no Prego de Venda
a Revenda (PVR). Precos sem IVA e sem compensacao da lei da copia privada. Sujeito a disponibilidade de stock. Limite de 60 unidades por
modelo durante o periodo promocional. Campanha nao acumulavel com outras em vigor.

© 2017 OKI Europe Ltd Print Smart, Print oKl




- Rui Neves | Country Manager Italy, Portugal and PALOP (Lusophone Africa) da Targus

Targus

Novos espacos de trabalho

Na ultima década assistimos a uma profunda transformacao da forma como as infraestruturas
empresariais evoluiram. Coworking, Virtual Office e Hot Desking sao alguns dos conceitos que
pareciam miragens, mas com 0s quais convivemos hoje na realidade empresarial

gue tornou possivel em grande medida
O possivel esta transformacgao do espaco fi-

sico de trabalho foi a evolucdo tecnoldgica
e as multiplas possibilidades criadas para a acompa-
nhar. Por outro lado, a conjuntura econémica impds
uma necessidade de adaptagdo, com grande foco
na necessidade de reducao dos custos da operacao
empresarial.

Falar em escritério, hoje em dia, ¢ falar numa plu-
ralidade de realidades, desde a mais convencional
concecao do espaco de trabalho empresarial até as
mais atuais tendéncias anteriormente referidas.

O escritério atual nao é um espaco fisico e es-
tanque, é transportavel, partilhavel e versatil. Res-
ponde as necessidades e conveniéncias de em-
presas e colaboradores. Se olhar para o que se
passa a sua volta vai notar que um pouco por todo
o lado, por todo o tipo de empresas, de todas as
dimensdes, encontramos estas novas formas de
encarar o espaco de trabalho.

Hot Desking, todos os lugares
sao um posto de trabalho

J& reparou como cada vez mais empresas aderiram
ao Hot Desking? Esta opgao consiste
essencialmente em eliminar os lu-
gares fixos e em garantir as condi-
¢des para que qualquer colaborador
possa utilizar qualquer secretéaria da
empresa. E como é que isto se faz,
se cada colaborador tem gadgets
diferentes, logo diferentes neces-
sidades individuais de conexdo aos
periféricos, a corrente, etc.? Simples,
utilizando universal docking stations
em cada posto de trabalho, o que
permite ficar operacional ligando
apenas um cabo.

Uma excelente opcdo de flexibilizacdo e rentabili-
zacdo do espaco. Naturalmente que ha departa-
mentos mais vocacionados para esta partilha de
secretdria, mas é um caminho que vale a pena con-
siderar seriamente.

»| Rui Neves, Country
Manager Italy, Portugal and
PALOP (Lusophone Africa)
da Targus

Acessorios para um escritorio

movel

Trabalhar remotamente passou de sonho a rea-
lidade para muitos trabalhadores que escolhem
locais fora da empresa para trabalhar. Uma opcao
em que o conforto e a mobilidade sédo
assegurados por acessérios Targus,
como as malas e ratos que permitem
erguer o escritério em qualquer lugar.
Outros acessorios, como os ecras se-
cundarios, sao ideais para um escri-
tério em casa.

Nesta modalidade de escritério, as em-
presas tém de considerar as questoes
de seguranca, dado que ndo controlam
o local onde a pessoa vai trabalhar.
Para responder a esta necessidade
nada melhor do que ecras de privaci-
dade, que reduzem o angulo de visuali-
zacao, protegendo as informagdes mais sensiveis em
tablets e monitores.

A versdo mais radical destas novas tendéncias é o
escritorio virtual. Levada ao extremo esta opcao

-

pode significar eliminar por completo o espaco fisico
de uma empresa. Nesta configuracdo nenhum os co-
laborador trabalha nas instalacdes da empresa, com
excecao de alguns momentos em que necessitam
de ter uma presenca fisica, como uma morada,
um espaco de reunido, ou um servico de recepcao.
Popular entre startups e trabalhadores por conta
propria, as virtudes deste modelo sdo a auséncia de
compromissos de longa duracéo e, claro, a reducao
de custos. E também uma solucdo interessante para
as filiais nacionais de grandes empresas.

O que importa perceber é que, para sobreviver, as
empresas tém de continuar a adaptar-se. A forma
como o fardo depende das necessidades de em-
presas e trabalhadores. E apenas necessério asse-
gurar as ferramentas mais seguras e cémodas para
aderir ao trend.

m Targus

1 www.targus.com



Varios dispositivos El5 11
complicacoes de cabos
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Potencie a produtividade da sua forca de
vendas com a Targus Universal Docking

Conecte-se em qualquer lugar.

CONETIVIDADE SEM COMPLEXIDADE.
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- Jodo Dessa | Sales manager B2B da Toshiba
" 30 anos de mobilidade e seguranca
V]
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Os trabalhadores sao mais exigentes do que nunca e procuram estar inseridos em ambientes que
promovam o trabalho em mobilidade. No entanto, para as organizacoes, ter dispositivos seguros é
imperativo. A Toshiba é o Unico fabricante que o consegue assegurar integralmente

ropa, as empresas enfrentam o desafio da

transicdo para uma estratégia de trabalho
movel, produtiva e segura. A mobilidade empresa-
rial, para estar a altura das exigéncias do trabalhador
movel, tem que refletir a necessidade de um hard-
ware de facil utilizacao, suficientemente poderoso
e de facil transporte que permita o desempenho
de multiplas funcdes em simultaneo, e ao mesmo
tempo muito seguro na prevencao de ciberataques.

E m Portugal, como nos demais paises da Eu-

Efetivamente, o local de trabalho de hoje pode estar
alojado em qualquer lugar, seja no escritério, em
casa, no comboio, nas instalacbes de um cliente
ou fornecedor. Como tal, os colabo-
radores precisam de dispositivos que
Ihes permitam trabalhar de forma pro-
dutiva em qualguer ambiente.

Esta crescente necessidade, de tra-
balho a distancia, amplifica as vulne-
rabilidades. Muitas vezes, de forma
involuntaria, os utilizadores agem de
forma néo segura, colocando os dados
em risco.

»| Jodo Dessa, sales
manager B2B da Toshiba

Para os departamentos de Tl, o uti-
lizador é frequentemente o elo mais
fraco na cadeia de seguranca. Dai a urgéncia de re-
tirar esta ameaca das maos dos utilizadores. Por um
lado, as ameacas a seguranca de Tl e protecdo de
dados continuara a crescer. Atagues recentes como
o “WannaCry” ja se repetiram e infelizmente irdo
continuar a surgir. Paralelamente, na direcao oposta,
a implementacdo do novo Regulamento Geral de
Protecdo de Dados (RGPD), a 25 de maio de 2018,
aproxima-se rapidamente.

Os CIO, IT Managers e as equipas de IT das empresas
em geral estdo, por isso, sob uma enorme pressao,
seja porque querem evitar os ciberataques e/ou

porque precisam de estar assegurar compliance com
as normas do RGPD. Segundo a Gartner, mais de
50% das organizacoes afetadas pela nova regula-
mentacao ndo estardo em total conformidade com
as suas exigéncias.

E neste ponto que as equipas de IT se encontram
neste momento. A “pressdo” evidente a que estdo
sujeitas representa, porém, uma excelente oportuni-
dade para acrescentarem valor as suas organizagoes,
conjugando seguranca e mobilidade como primeiras
prioridades nas suas estratégias.

O Toshiba Mobile Zero Client (TMZC) vem dar
resposta a esta dupla necessidade,
porque disponibiliza as funcionali-
dades e os dados ao utilizador remoto
através da sua solucao de VDI (virtual
desktop infrastructure), eliminando
a possibilidade de armazenamento
de malware do dispositivo e de roubo
de dados em caso extravio ou roubo
do equipamento. Em simultaneo, con-
tribui para retirar o tal risco da esfera
dos utilizadores, ajudando a cumprir
o RGPD.

Sem duavida que é mais facil gerir
os desktops numa localizacao cen-
tral, data center, do que numa localizagdo remota
ou mobile, até porque os administradores de IT con-
seguem muito mais controlo sobre os dispositivos,
centralizando as permissdes e gestdo de acesso a
dados.

O TMZC nao comporta qualquer sistema operativo
instalado localmente nem qualquer tipo de sto-
rage local, HDD ou SDD, nao permitindo instalacdo
de informacao no equipamento. O dispositivo torna-
-se assim num sofisticado terminal mével que per-
mite ao utilizador aceder as funcionalidades e dados
da VDI da sua empresa.

O foco da Toshiba, cem por cento no mercado
profissional, para além de nos distinguir de toda a
nossa concorréncia, permitiu-nos nao soé ter solucoes
disponiveis para o mercado empresarial, como por
exemplo o TMZC, como também seguir com o que
acreditamos ser a exceléncia do hardware mobile,
sendo a nova gama “X" espelho disso mesmo.

A inovacdo tecnoldgica presente no nosso ADN
permite-nos estar a par da incontornavel tendéncia
“thin and light” do mercado, com os recentes Por-
tégé X30 (13,3, 1,05Kgs), Tecra X40 ( 14", 1,25Kgs
) e o hibrido convertivel, Portégé X20 ( 12,5”, 1,1Kgs
). Deste modo conseguimos dar resposta a cres-
cente necessidade de mobilidade dos utilizadores
empresariais e entregar carateristicas de seguranca
importantes, como a Identificagdo Facial, além dos
habituais sensores de impressao digital biométricos,
TPM e encriptacdo de dados/passwords na BIOS
do dispositivo.

O facto da Toshiba manter o fabrico da BIOS “in
house” continua a ser um importante fator diferen-
ciador face a nossa concorréncia e que nos destaca
enquanto fabricante especialista em mobilidade
desde 1985 — A Toshiba nao recorre a terceiros para
fabricar os seus produtos empresariais e atesta a
fiabilidade e robustez de toda a sua oferta com
os Testes de Durabilidade de Elevada Qualidade
(H.A.LT.) e a Garantia adicional de Fiabilidade Ga-
rantida (http://www:.toshiba.pt/generic/reliability/).

A Toshiba continua a ser pioneira em inovacao tec-
nolégica de mobilidade e seguranca, evidenciando
estar a altura das atuais necessidades e desafios do
mercado corporate.

m Toshiba

1 www.toshiba.pt
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1 Portatil
1 ultrafino:
T 16,9 mm

Toshiba recomenda o Windows 10 Pro

O seu portatil empresarial
de vanguarda que preenche
todos os requisitos

O Tecra X40 da Toshiba esta na vanguarda da funcionalidade
empresarial. A geracao mais recente de processadores Intel® Core
U Series e a nossa tecnologia Hybrid Cooling Unica proporcionam
uma produtividade otimizada e sem compromissos, com uma
autonomia da bateria até 11 horas. Protegido por uma estrutura
alveolar em magnésio que foi testada segundo a norma MIL STD
810G e pela BIOS interna da Toshiba, a seguranca e a durabilidade
sao asseguradas em todos os locais onde trabalhar. Além disso, o
ecra tatil In-Cell de 14 polegadas, antirreflexo, e um vasto conjunto
de opcdes de conetividade libertam as possibilidades de trabalhar a
sua maneira onde quer que esteja. O Tecra X40 é o portatil
empresarial que preenche todos os requisitos.

™

Autonomia da r—" ) . . s
bateria de 11 horas, ’ Ultraleve @ Autenticacdo Ecra tatil
com carregamento 1,25 k il de dois fatores InCell
o 1.25kg 9 =
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Canalys Channels Forum 2017

O presente e o futuro do Canal

na era da DX

A edicao deste ano do Canalys Channels Forum EMEA, que tera lugar em Veneza, de 3 a5 de
outubro, abordara as oportunidades que a transformacao digital (DX) traz ao Canal, tendo em conta

um principio fundamental: proteger os negdcios do presente e prepara-los para o futuro

do Canalys Channels Forum (CCF) EMEA

de 2017, que ird considerar a forma
como a atual paisagem digital estd a ser transfor-
mada e moldada pelas principais tendéncias tec-
nolégicas e de negdcio. O evento, que tem como
principais keynotes a Dell EMC, a HP, a HPE e a
Lenovo, e onde sdo esperados cerca de mil visi-
tantes, vai abordar a proliferacdo de dispositivos
e sensores que estdo por detrds da Internet of
Things (loT) e que tém conduzido a uma explosao
do volume de dados que estdo a ser gerados. Esta
crescente corrente de informacao tem levado ao au-
mento exponencial da procura por
processamento e armazenamento,
e da infraestrutura necessaria ao
seu suporte.

” I imitless Landscape” é o tema principal

Ao longo dos trés dias, em Veneza,
[télia, o Canalys Channels Forum
equacionard a proéxima fase da
cloud, os requisitos que estdo a
acelerar a adocdo do multi-cloud
e das solucdes hibridas, e a forma
como a propria inteligéncia artifi-
cial estd a ser utilizada para gerir
workloads em ambientes edge distribuidos, nao dei-
xando de parte a revolucdo trazida pela robdtica.

I\/Iecan.ismos para ser bem-
-sucedido

A grande prioridade, no entanto, serd a de ajudar
as empresas do Canal a protegerem e ampliarem os
seus negocios, através da partilha dos mecanismos
necessarios e das evolugdes nas estratégias, tecno-
logias e programas dos vendors. O evento promete
ainda ajudar a identificar as oportunidades desta
nova e mutdavel realidade, explorando a emergéncia
do edge computing, vital para assegurar uma au-
séncia de limites a laténcia e a largura de banda que
a loT exige.

No meio de toda esta transformacédo, o que preo-
cupa realmente os Parceiros? “Faturar, ser rentavel
e, a0 mesmo tempo, permanecer relevante para os
clientes”, adianta ao /T Channel Jordan de Leon,
Canalys senior analyst. "Por isso, no CCF, queremos
garantir que estamos a facultar uma visao sobre fu-

» | Jordan de Leon, Canalys senior
analyst

turas oportunidades, mantendo ao mesmo tempo
um olhar sobre as necessidades do negécio a curto
prazo”, destaca o analista. E porque a énfase do
CCF tem sido a de construir e alimentar uma rede
de relagdes que potencie oportunidades negdcio, a
organizacdo introduziu este ano algumas mudancas
na agenda, “para que haja ainda mais tempo livre
para estas reunides 1:1, que sao fundamentais”,
acrescenta.

Evoluir para os servicos,
cautelosamente

O CCF EMEA promete tocar nos temas mais im-
portantes para a sustentabilidade
e rentabilidade do Canal: o que
é hoje real e o que devem os Par-
ceiros comecar a planear? Que
competéncias devem adquirir?
Onde devem investir (tecnologia
/vendas), de modo a serem bem-
-sucedidos na era das tecnologias
e servicos digitais? “As exigéncias
sobre os Parceiros estdo a mudar”,
sublinha Robin Ody, Canalys re-
search analyst. "Os clientes estao
a procura de um maior conheci-
mento proveniente dos seus ambientes de IT, re-
correndo a tecnologia e aos dados para enderegar
novos e especificos problemas de
negdécio”. No entanto, adverte,
embora o negdécio de revenda
tradicional esteja a mudar, “ainda
representa uma ampla fatia da re-
ceita”. Se os Parceiros fizerem a
transicao para os modelos assentes
no servico “demasiado depressa”,
diz o analista, podem deparar-se
com uma quebra elevada nas re-
ceitas, tanto do negécio de hard-
ware como de software. “Gerir e
combinar os modelos antigos com
os atuais de forma cautelosa é a chave”, defende.

Segundo Jordan de Leon, os vendors estao agora “a
encorajar os Parceiros a transformarem-se em provi-
ders da transformacao digital”. O analista da Canalys
observa que tal exige “grandes mudangas” na cul-
tura interna das empresas, nos seus processos e no

> Robin Ody, Canalys research
analyst

Vania Penedo

conjunto de competéncias, bem como no sistema de
recompensas dos proprios vendors.

Vendors e Canal — relacdo em
mudanca?

Robin Ody defende que os Parceiros de Canal tém
0 "“papel chave” de ajudar os vendors "a perceber
melhor as preocupac¢des dos seus clientes" e, por-
tanto, a desenvolver tecnologias e solu¢des "mais
competitivas”. Os Parceiros de Canal, por seu turno,
por terem a confianga dos clientes do seu lado e as
competéncias necessdrias, tém a oportunidade de
desenvolver relacdes “mais fortalecidas” e de prestar
consultoria”. Os mais pioneiros, adianta, “estdo a
investir em novas capacidades”, até porque tém cada
vez maior responsabilidade em relacdo as estratégias
de negdcio dos seus clientes. “Se um Parceiro conse-
guir compreender as necessidades do seu cliente, e
entregar tecnologia e servicos que as satisfacam, sera
uma adicao importante ao ecossistema de Canal de
um vendor”, realca. “Os vendors devem reconhecer
este aspeto e desenvolver relacdes mais colaborativas
com os seus Parceiros, desde o desenvolvimento de
produto aos modelos de consumo e de engagement,
aos préprios programas de Canal”.

Ody carateriza o Canal de heterogéneo, com muitos
nichos diferentes, e por isso mesmo “capaz de en-
derecar muitas preocupacoes dis-
tintas”. O analista frisa que “os
vendors continuam a necessitar do
Canal para escalar”.

O programa do CCF EMEA 2017
abordara ainda o que significa ser
um digital provider e implementar
a venda digital, os modelos de con-
sumo em mudanca, o investimento
em formacdo necessarios aos
novos servicos e o efeito da regu-
lamentacao, como o Regulamento
Geral de Protecdo de Dados, sobre o Canal e sobre
os consumidores finais.

O IT Channel, enquanto media partner do CCF,
assegurara uma cobertura alargada no evento

m Canalys Channels Forum 2017

+ www.canalyschannelsforum.com/emea
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Quando o seu desafio diario € gerir sistemas de dados, o seu principal objetivo €

maximizar resultados e obter acesso imediato e seguro aos seus dados criticos. A Vertiy, Q VE RTIV
antiga Emerson Network Power, possibilita 0 seu sucesso ao proporcionar solucdes de
infraestruturas e gestdo - incluindo as marcas ASCO®, Chloride®, Liebert® NetSure™ e
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